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La ciberseguridad se ha convertido en una necesidad social ya que se trata
de una cuestion que trasciende el ambito tecnolégico. Desde la economia >
o la seguridad nacional hasta la defensa de los derechos fundamentales
y las libertades publicas se ponen en juego en el ciberespacio. Ademas o —y
de la tecnologia, la ciberseguridad incluye a las personas, los procesos
que las conectan y su gobernanza, asi como a los datos que se generan, “n -
comparten y almacenan. Esparia ha desarrollado importantes capacidades
en ciberseguridad. No obstante, la constante evoluciéon de la tecnologia y 5 — —
las amenazas conducen a importantes desafios en torno a la capacitacion y
colaboracioén en el tejido nacional, el acceso igualitario a la ciberseguridad 5
y la gestién de la disrupcion asociada a tecnologias emergentes como la
inteligencia artificial o la computacion cuantica. 5 — -
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‘1 H’:“V FECYT iz. Descargue el informe completo
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CONGRESO DE LOS DIPUTADOS o en nuestra web www.oficinac.es
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Oficina de Ciencia y
Tecnologia del Congreso
de los Diputados

Oficina C

Ideas principales Método de elaboracién

La ciberseguridad es necesaria para
garantizar el desarrollo econémico y
social de Esparia y defender la libertad
y los derechos fundamentales de los
ciudadanos.

La ciberseguridad debe ser considerada
por disefio y por defecto en los &mbitos
tecnoldégicos, en los productos, servicios
digitales y en los procesos de las
empresas Yy la administracion publica.

El marco estratégico y de gobernanza de la

UE ahonda en el desarrollo de un contexto
normativo y operativo que consolide la
ciberseguridad dentro y fuera de nuestras
fronteras.

El fortalecimiento de la ciberseguridad
en Espana se encuentra directamente
vinculado al fomento de la colaboracién
dentro y entre los sectores académico,
publico y privado, el desarrollo de
mecanismos de atraccién, retencion y
creacion de talento y el incremento de la
financiacion.

El factor humano es esencial. Los
ciudadanos y empleados de pymes

y grandes empresas se sitdan en el
centro de la ciberseguridad por lo que la
concienciacion, formacién y capacitacion
son determinantes en la construccién de
una sociedad ciberresiliente.

La investigacidn es esencial para

anticipar la constante evolucion de las
ciberamenzas y guiar una implantacién
efectiva de las tecnologias disruptivas.

Los Informes C son documentos breves sobre los
temas seleccionados por la Mesa del Congreso que
contextualizan y resumen la evidencia cientifica
disponible para el tema de andlisis. Ademas, recogen
las dreas de consenso, disenso, las incégnitas y

los debates en curso. El proceso de elaboracién

de los informes se basa en una exhaustiva revisién
bibliografica que se complementa con entrevistas a
personal experto y dos rondas de revisién posterior
por su parte

Para la elaboracion del informe, la Oficina C ha
referenciado 402 documentos y consultado a un
total de 31 personas expertas en la materia. Se trata
de un conjunto multidisciplinar del cual el 58 %
pertenecen al érea de ciencias fisicas e ingenieria
(informética, ingenieria informética, ingenieria de las
telecomunicaciones, fisicas y mateméticas) y el 42 %
a las ciencias sociales (filosofia, economia, ciencias
juridicas y sociologia). El 63 % trabaja en centros

o instituciones espafolas mientras que el 37 %
presentan al menos una afiliacién extranjera.

La Oficina C es la responsable editorial de este
informe.
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