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Resumen C
El informe en 5 minutos

equilibre el derecho de protección y participación. Proteger no 
implica necesariamente restringir, sino, al hablar de RR.SS. y menores, 
rechazar condiciones de uso poco transparentes y que comprometan 
la seguridad, privacidad o integridad del menor, pues son las que 
generan falsas tensiones entre sus derechos. 

Cada experiencia digital es única. Aislar la influencia directa de las 
RR.SS. del resto de dimensiones que configuran el bienestar y la salud 
del menor es complejo. La vulnerabilidad a los riesgos, entendida como 
la probabilidad de sufrir efectos no deseados o nocivos, depende 
de múltiples factores individuales y sociales, del tipo de uso y de 
las características de la red social. Por tanto, analizar el impacto de 
las redes sociales sin considerar el contexto socioeconómico o 
cultural del menor, ofrece una visión parcial del problema y de su 
resiliencia, que, además, puede obstaculizar avances estructurales 
necesarios en materia de derechos y bienestar del menor (por 
ejemplo, relacionados con la soledad y la conciliación, la exclusión 
o la igualdad, etc.). 

La evidencia disponible no permite aún asociaciones causales 
generalizables entre el uso de RR.SS. y la salud y bienestar. No 
obstante, se identifican relaciones negativas que conviene 
considerar y seguir investigando. Aunque existe constancia 
sobre múltiples factores de vulnerabilidad, la investigación enfrenta 
importantes limitaciones metodológicas, muchas agravadas por la falta 
de transparencia y acceso a datos de las plataformas. En cualquier 
caso, la falta de certeza no implica ausencia de daño y no debe ser 
excusa para la inacción, ya que existen casos bien documentados 
(pediatría, salud mental, educación, etc.) y principios regulatorios, 
como el de precaución, que pueden orientar la intervención.

La adolescencia, especialmente entre los 11 y 15 años, se ha 
identificado como la etapa de mayor vulnerabilidad a las RR.SS. 
Además, existen diferencias de género, pues los efectos negativos 
tienden a ser más comunes en chicas y a empezar a edades más 
tempranas. También hay mayor riesgo entre los menores con menos 
recursos o apoyo social.  Respecto al uso, aquel que sobrepasa las 
2-3 horas diarias se relaciona con efectos negativos, pero no es 
sólo cuestión de tiempo. El riesgo aumenta cuando las RR.SS. se 
convierten en la principal vía de regulación ante aspectos como 
el malestar emocional o relacional, el aburrimiento o la necesidad 
de aprobación. Este uso instrumental, potenciado desde el diseño de 
las RR.SS., puede favorecer un uso problemático, término preferido 
al de adicción que carece aún de base científica sólida.

El diseño de las redes sociales, guiado por su modelo de negocio, 
es clave en todo ello. No es neutral y se basa en patrones oscuros, 
funcionalidades (como cuantificar “me gustas”) y la personalización 
algorítmica, que explotan rasgos psicológicos del usuario y permiten 
maximizar la atención y con ello, los ingresos. La comunidad experta 
destaca que se alejan de valores regulatorios europeos, como la 
transparencia, y asocia estos diseños con la vulneración de normas, 
derechos y de la propia integridad, salud y autonomía de los 
usuarios.

En el foco: riesgos e impacto

No todos los riesgos o experiencias negativas vividas se traducen en 
daño o malestar, como los propios menores reconocen. Su resiliencia 
y los apoyos disponibles modulan el impacto. 

La exposición a contenidos dañinos persiste en redes sociales. 
Preocupan especialmente la violencia, el discurso de odio, la 
pornografía, la promoción de autolesiones, los trastornos alimentarios, 
las drogas y la desinformación. El riesgo de daño crece con la 
frecuencia y con la exposición activa, pero también por la amplificación 
algorítmica. En el plano conductual, el ciberacoso entre menores 
es el riesgo más prevalente y mejor documentado en términos 
de impacto. Sobre las conductas sexuales entre ellos y ellas, como 
el sexting (intercambio de imágenes, u otros contenidos, sexuales 
de creación propia), la comunidad experta destaca la necesidad de 
enfoques matizados y ajustados a las experiencias reales a través de 
la educación afectivo-sexual. Por otro lado, resulta especialmente 
preocupante el incremento de los delitos sexuales mediados por 
la tecnología (hasta 5 veces más en 10 años), destacando el abuso 
sexual infantil que incluye el grooming (manipulación de un menor 
por parte de un adulto con fines sexuales en entornos digitales).

La polivictimización es frecuente entre los menores que sufren estos 
riesgos: una misma víctima puede sufrir simultáneamente los efectos 
del grooming, ciberacoso y sexting no consensuado; además, los roles 
de víctima, perpetrador y espectador pueden alternarse en un mismo 
grupo de iguales, por lo que todos requieren atención. Este carácter 
dinámico de los riesgos, unido a las múltiples dimensiones que 

La expansión de internet y los teléfonos inteligentes han transformado 
la socialización y el desarrollo de los menores. Así, las redes sociales 
(RR.SS.) se sitúan como espacios de interacción y construcción de la 
identidad desde edades cada vez más tempranas. Más del 90% de 
los menores a los 11 años ya dispone de móvil y más del 95 % está 
presente en al menos una red social. Durante la adolescencia, el uso 
se intensifica, el consumo medio diario entre los 11 y 14 años supera 
el umbral recomendado de las dos horas. Además, se multiplica 
el número de plataformas y cuentas por red que utilizan (perfiles 
públicos, privados, de “incógnito” o solo para amistades).

El uso cotidiano y extendido de las RR.SS. entre los menores sitúa a 
los poderes públicos, legisladores y reguladores ante un fenómeno 
que presenta oportunidades evidentes para su socialización, 
expresión y aprendizaje que no deben pasarse por alto, pero 
también riesgos significativos para la salud, el bienestar y los 
derechos de la infancia. La complejidad de los factores que modulan 
este balance y la evidencia disponible exigen una lectura matizada, 
capaz de ponderar dimensiones y perspectivas diversas.

Una cuestión de equilibrio

El interés superior del menor puede guiar un enfoque integral que 
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intervienen, subraya la necesidad de respuestas integradas y 
coordinadas entre salud, educación, prevención, protección 
y justicia.

Los impactos transversales sobre el bienestar y la salud que se 
relacionan con el uso de redes sociales que acumulan mayor 
nivel de evidencia en la actualidad son estrés digital y uso 
problemático, depresión, ansiedad, autolesiones, trastornos 
alimentarios y alteración del sueño, lo que afecta a otros 
muchos campos de la salud. Más allá de estos aspectos, es 
necesario considerar que el modelo de negocio de las redes 
sociales puede potenciar los daños y vulnerar derechos 
como la privacidad de los menores o el de no ser explotados 
económicamente, ya sea a través de sus datos, de la publicidad, 
por influencers o como kidinfluencers o, incluso, por los padres 
mediante el sharenting. 

Horizonte: la protección del menor

Los Estados deben garantizar mediante una 
regulación flexible y centrada en derechos 
entornos digitales seguros y adecuados a la 
edad. Como primera línea de acción la comunidad 
experta destaca los esfuerzos dirigidos a que 

las plataformas se responsabilicen, garanticen y acrediten 
la seguridad por diseño y por defecto de sus productos, 
colaborando con transparencia (sobre las decisiones de diseño, 
apertura de datos y estudios internos o independientes) y 
dispuestas a ajustar su modelo de negocio ante los riesgos. 
Parte de la comunidad experta cuestiona el marco vigente, por 
ejemplo, aspectos como la autorregulación, y subraya la fuerte 
asimetría que existe frente a las corporaciones: en el caso de 
los menores, a nivel informacional o por falta de alternativas, 
o en la regulación, pues la opacidad y la complejidad de sus 
estructuras empresariales y de las plataformas dificultan su 
desarrollo, aplicación, supervisión y la garantía de derechos.

El control de acceso por edad a contenidos o servicios 
dañinos basado en sistemas de verificación eficaces y 
seguros es una herramienta importante en el diseño 
seguro por defecto. No obstante, su implementación aun 
enfrenta diversos desafíos y requiere una intensa colaboración 
internacional y de las plataformas. Igualmente, para limitar los 
contenidos y conductas que pueden resultar dañinos en las 
RR.SS. o directamente, son ilegales, es necesario reforzar los 
mecanismos de moderación y los canales de denuncia, con 
tiempos de respuesta y trazabilidad adecuados, así como 

ampliar las capacidades para investigar y sancionar de 
forma eficaz.

Además de la regulación específica, la protección del menor ante 
los posibles efectos de las RR.SS. exige un enfoque transversal 
en las política públicas que integre salud, educación, familias 
y a los propios menores. Es imprescindible concienciar e 
informar sobre los riesgos y las medidas de autoprotección 
en la interacción cotidiana con las redes. Desde el contexto 
educativo, la alfabetización digital y mediática son esenciales 
para gestionar los riesgos con autonomía y resiliencia. También 
es necesaria la formación de los profesionales en todas las 
áreas involucradas y consolidar estrategias de protección social 
para minimizar las desigualdades digitales existentes, ya que 
pueden imposibilitar o limitar las estrategias de protección.

No hay recetas universales. Por ejemplo, en el ámbito educativo, 
las habilidades digitales son diversas y mientras algunas pueden 
reducir la probabilidad de daño ante los riesgos, otras, se pueden 
relacionar con una mayor exposición a estos. Además, aunque 
existen intervenciones validadas, por ejemplo, para prevenir y 
afrontar riesgos específicos como el acoso, la evidencia señala 
que otras, como algunas de carácter universal, no siempre 
tienen los efectos deseados. En los ámbitos familiar, escolar 
e individual ocurre algo similar. La comunidad experta los 
considera esenciales para reforzar la protección y prevenir 
daños. A la vez, advierte que la evidencia sobre los efectos 
de las estrategias de regulación del uso del móvil o las RR.SS. 
en estos ámbitos sobre el bienestar y la salud mental de los 
menores, sigue siendo limitada o poco concluyente. Por tanto, 
de forma transversal, es necesario evaluar rigurosamente 
la eficacia de las medidas que se aplican para fortalecer el 
conocimiento disponible y orientar las acciones.

Parece que el mundo de mañana será un mundo aún más 
mediado por la tecnología. La inteligencia artificial generativa 
es un buen ejemplo de ello. Por tanto, generar conocimiento 
temprano sobre el binomio menores-tecnología es prioritario 
para poder brindar una protección efectiva. Un paso más allá, 
la escucha de niños, niñas y adolescentes y su participación 
en las políticas públicas puede mejorar la respuesta a sus 
necesidades reales, siempre sin perder de vista que su 
bienestar alcanza muchos más aspectos que la dimensión 
digital. 
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La expansión de internet y más recientemente, la de los teléfonos inteligentes, ha 
transformado profundamente la vida cotidiana, incluyendo la de las personas menores1,2. Hoy, 
gran parte de la socialización adolescente ocurre en entornos digitales3–5: las redes sociales 
se han convertido en importantes espacios de encuentro, expresión y exploración6–9. Su uso 
es generalizado y comienza a edades cada vez más tempranas5. En ellas, los adolescentes 
se comunican, aprenden, se divierten y construyen su identidad4,10–12 de formas aún poco 
comprendidas y con consecuencias difíciles de generalizar4,6. Para muchos adolescentes, 
sus vivencias en internet y en el contexto presencial se hibridan y forma un continuo que 
determina una única realidad psicológica12,13. Las experiencias en uno, como la amistad o la 
violencia, permean el otro y transforman su forma de ver la vida 3,14,15. Esta realidad se moldea 
a través de la interacción continua entre las necesidades de desarrollo del menor y la manera 
en que ellos y ellas configuran su experiencia en línea12,13,16–18. De esta interacción surgen las 
oportunidades6–8 y riesgos3,14,15,19,20 que encuentran o crean en línea. Estos últimos pueden 
interferir con su bienestar, su salud o con derechos fundamentales como la privacidad.

Diversos estudios y organismos han alertado sobre posibles efectos adversos, especialmente 
sobre la salud mental6,21. En 2023, el director de Sanidad de EE. UU. emitió una alerta pública5, 
que fue seguida de demandas judiciales22 de estados23 y escuelas24 a grandes plataformas en 
ese país. También preocupa la recopilación masiva de datos personales (sobre la que existe 
una limitada comprensión por los menores o sus familias) pues esta debilita su privacidad y 
permite influencias comerciales que afectan a sus decisiones, comportamientos y bienestar22,25. 
En España, también en 2023, se propuso desde la sociedad civil un Pacto de Estado26 para 
proteger a los menores en el entorno digital27. Con un amplio respaldo institucional y social, 
ha actuado como punta de lanza en la materia27. Poco después, en 2024, la Fiscalía General 
del Estado, también puso el foco sobre el tema28 y hasta hoy, a nivel nacional e internacional, 
se ha intensificado la atención sanitaria, legal, y social4,29–33. Países como Australia, Francia, 
Estados Unidos o Reino Unido han comenzado a adoptar políticas y medidas regulatorias 
destinadas a reforzar la seguridad digital del menor34, lo que también se observa en el marco 
europeo y nacional. Todas ellas se encuentran detalladas en el dosier de la Dirección de 
Documentación, Biblioteca y Archivo del Congreso de los Diputados34, a colación del Proyecto 
de Ley Orgánica para la protección de las personas menores de edad en los entornos digitales 
presentado este 202535.

Aunque existe consenso sobre la necesidad de actuar, persisten debates sobre la idoneidad 
de algunas medidas y la solidez de la evidencia que las respalda7,32,36. Aun así, la comunidad 
experta coincide en que garantizar los derechos y el bienestar de las personas menores es 
un imperativo social y legal37, que debe alcanzarse sin limitar su desarrollo ni su participación 
digital y sin asumir riesgos injustificados7,27,30,32.

¿Qué es una red social?

Existen múltiples definiciones de red social, sin un consenso generalizado al respecto8,38. De 
hecho, tratar de acotar un tipo de servicio digital de naturaleza extremadamente cambiante 
y fluida es complejo. Además, desde una perspectiva reguladora, puede limitar el alcance 
de las normas e impedir flexibilizarlas frente a su constante evolución (la incorporación de 

La vivencia digital redefine 
la infancia y adolescencia: la 
experiencia online y offline se 
fusionan, creando una única 
realidad psicológica.

Introducción

Redes sociales y menores

	· Personas menores: En este informe la expresión personas menores o directamente menores agrupa de forma genérica 
niños, niñas y adolescentes, menores de 18 años, periodo también denominado infancia. La adolescencia, por su 
parte, refiere de forma genérica a los menores a partir de los 11 años. La mayor parte de estudios disponibles sobre 
efectos de las redes se agrupan en esta última franja.   
	· Red social: Plataformas y servicios que permiten a individuos y grupos crear perfiles de usuario y conectar sus perfiles 
con otros usuarios con el propósito de compartir contenido generado por los propios usuarios.
	· Bienestar: Término emergente y algo difuso que en el contexto digital se refiere a la experiencia subjetiva de mantener 
un equilibrio óptimo entre los beneficios y los perjuicios del acceso constante y ubicuo a tecnologías digitales, 
permitiendo a las personas conectar, comunicarse y acceder a información de manera que apoye su salud mental, 
emocional y social, mientras minimizan el estrés, la fatiga y la sensación de estar siempre conectados.

La interacción entre las 
necesidades del desarrollo de 
los menores y su experiencia 
digital genera oportunidades y 
riesgos; proteger sus derechos 
y bienestar en este entorno es 
imprescindible.
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la inteligencia artificial o nuevas funciones y diseños, entre otros)39,40. Por ejemplo, muchas 
de las funciones de las redes sociales (crear un perfil, conectividad e interacción con otros 
usuarios, mensajería, reacciones “me gusta”, recomendaciones algorítmicas de algún tipo, 
etc.) están presentes en juegos en línea, aplicaciones de compra, buscadores u otros servicios 
que, a su vez, pueden ser parte de las redes sociales41–43. 

Las redes sociales son servicios digitales que en su concepción ofrecen importantes 
oportunidades, sin ser intrínsecamente buenas o malas. Sin embargo, el modelo de negocio 
de las entidades que sustentan las principales redes sociales del mercado digital actual está 
orientado42,44 hacia la maximización de beneficios económicos derivados de la participación 
de los usurarios, sin atender otros intereses30,45.  

Por todo ello, más allá de definirlas o poner el foco en la denominación del servicio, es 
importante atender a las funcionalidades o conjunto de ellas que, sin ser necesariamente 
específicas o únicas en redes sociales, pueden suponer un riesgo o requerir regulación44. 

El uso de redes sociales (no implica saber usarlas)

En España, las personas menores acceden de forma cotidiana a redes sociales desde 
edades cada vez más tempranas. Muchas veces, lo hacen antes de la edad mínima de 
acceso sin consentimiento paterno (en España, los 14 años) mediante autodeclaraciones 
y sin sistemas de verificación de edad efectivos27,46. En cualquier caso, este umbral para 
prestar el consentimiento sobre su tratamiento de datos y, por ende, para poder acceder a 
las redes de forma independiente, responde a criterios legales derivados tanto de la Ley de 
Protección de Datos como de la incapacidad del menor para firmar contratos (lo que en la 
práctica supone la adhesión a una red social). No obstante, esto no implica que el hecho de 
tener 14 años garantice por sí mismo un uso seguro47,48.

El smartphone es su vía preferida de acceso19 a las redes sociales y, a los 12 años, el 69 % ya 
tiene móvil propio49, según datos del Instituto Nacional de Estadística. Otros estudios elevan 
esta cifra a más del 90 % a los 11 años10,50. Informes independientes a nivel nacional, como 
el de UNICEF (2021)50, señalan que la presencia de los menores en, al menos, una red social 
es mayoritaria a partir de los 11 años (>95 %). Tres de cada cuatro los están en más de dos. 
Respecto a la intensidad del uso, la encuesta europea EU KIDS online (2020) identifica una 
clara estructuración por edad:  la proporción de menores que usa a diario redes sociales es 
del 20 % entre los 9-11 años, el 48 % entre los 12-14 y el 53 % entre los 15-1619.

Entre las múltiples plataformas, YouTube, Instagram y TikTok son las más usadas, aunque el 
porcentaje concreto varía entre estudios50–52. Además, en una misma red, muchos menores 
gestionan múltiples cuentas: para la familia, para amistades o anónimas para expresarse con 
mayor libertad29,46. Los fines (divertirse, entretenerse, mostrarse, comunicarse, etc.) y usos 
pueden ser muy variados: algunos de los más reportados son chatear, ver videos, compartir 
fotos y videos propios o seguir a gente y curiosear50. 

En una minoría de casos, el contacto con redes comienza entre los 6 y 8 años o incluso antes, 
principalmente a través de las cuentas y dispositivos de sus padres7,53. Prácticas como el 
sharenting7,54 exponen a las personas menores desde etapas muy tempranas, aunque el 
uso más intensivo y social por parte del menor suele iniciarse a partir de los 9-10 años3. 
Por debajo de esa edad, el uso de redes se centra en el entretenimiento, especialmente en 
plataformas como YouTube3. Por ello, los estudios sobre redes sociales por debajo de 9-10 
años son escasos y se enfocan más en el uso general de pantallas8,53, un término vago y 
cuestionable para parte de la comunidad experta55, y que este informe no pretende abordar.

En España, el acceso a redes 
sociales comienza cada vez 
antes y se intensifica en la 
adolescencia; el umbral de los 14 
años se elude fácilmente y con 
frecuencia. Además, no se trata 
de una edad que garantice un 
uso seguro.

	· (Múltiples) plataformas: Las redes sociales más utilizadas por adolescentes (UNICEF 2021) en España son YouTube 
(90,8 %), Instagram (79,9 %) y TikTok (75,3 %), siendo esta última en la que más tiempo pasan quienes la usan. En uso 
las siguen otras como Twitch (46,4 %), X (antiguo Twitter, 32,5%) o Facebook (13,9 %). Los estudios que se incluyen 
en este informe abordan principalmente redes sociales mayoritarias como las aquí señaladas.
	· Sharenting: Consiste en el uso habitual de las redes sociales para compartir noticias, imágenes, etc. de los propios hijos. 

Las redes sociales son 
servicios digitales en constante 
evolución; lo relevante es 
identificar qué funcionalidades, 
exclusivas o no de las redes, 
pueden suponer una amenaza y 
requieren regulación.
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Es necesario equilibrar 
protección y participación. Al 
hablar de RR.SS. no se deben 
aceptar condiciones de uso 
que comprometan la seguridad, 
privacidad o integridad del 
menor y que generan falsas 
tensiones entre sus derechos.

Aunque los adolescentes (a partir de 10 años) están familiarizados con las plataformas, 
muchos carecen de habilidades para gestionarlas con seguridad19,56. La falta de alfabetización 
digital y mediática, junto con la inmadurez para modular su uso, los hace especialmente 
vulnerables. Además, otros factores intrínsecos al contexto digital podrían amplificar los riesgos 
y fomentar la normalización de conductas que no asumirían en contextos presenciales57. Así, 
el anonimato y la despersonalización, que pueden favorecer aspectos como la libertad de 
expresión, también puede asociarse con sensación de distancia, seguridad, desinhibición y 
falta de empatía entre usuarios58. La inmediatez y la falta de límites (espaciales o temporales) 
puede facilitar la interconexión o el acompañamiento, pero también trasladar riesgos, como 
el acoso o bullying, fuera del ámbito escolar durante las 24 horas15,59. La difusión masiva, el 
rastro digital permanente y la escasa supervisión amplifican la exposición15,59.

El bien superior del menor

El principio del interés superior del menor (Convención sobre los Derechos del Niño60) establece 
que sus derechos deben ser prioritarios en cualquier decisión que les afecte, lo que incluye 
el ámbito digital27 (Observación General 2561). Aunque se ha podido considerar un principio 
general y abstracto, su inclusión en 2021 en el Ordenamiento Jurídico (Ley Orgánica 1/1996 
de Protección Jurídica del Menor, art. 2) lo perfila y le proporciona concreción y eficacia 
normativa62.

Este enfoque reconoce a niños, niñas y adolescentes como sujetos de pleno derecho, más 
allá de una visión exclusivamente protectora27: exige garantizar su protección, participación, 
privacidad, bienestar, libertad de expresión o acceso equitativo, entre otros, en los entornos 
digitales8,27. Se trata de un área de trabajo e investigación en pleno desarrollo que cuestiona 
las visiones restrictivas del acceso digital de los menores63–65. 

La Agencia Española de Protección de Datos (AEPD) señala que el derecho al acceso a 
entornos digitales no implica que, para su ejercicio, se deban aceptar condiciones o diseños 
que pongan en peligro la seguridad, privacidad o la integridad física y mental de sus usuarios, 
independientemente de su edad43,45. Que el acceso suponga la aceptación de condiciones 
que pueden devenir en esos perjuicios genera tensiones artificiales entre derechos. No 
obstante, parte de la comunidad experta señala la importancia de no caer en soluciones 
simplistas, pues no existe una fórmula universal27,28: prohibir o restringir el acceso a redes 
sociales, aunque bienintencionado, puede también ser contraproducente4,7,66.

Por ello, el personal experto consultado y organismos internacionales como la ONU, OCDE o 
la UE resaltan la importancia de un enfoque integral que equilibre protección y autonomía27. 
Se aleja de marcos regulatorios como el del tabaco, en el que los daños son claros y superan 
cualquier beneficio, y se acerca a la gestión del riesgo propia de ámbitos como la circulación 
vial66: ante un riesgo percibido como inevitable, se crean normas, entornos seguros, límites 
etarios, formación, concienciación, etc. para un uso seguro7,27,32,36. 

Muchos menores carecen de 
habilidades para gestionar las 
redes con seguridad, lo que, 
junto a características propias 
del entorno digital (anonimato, 
inmediatez, ausencia de límites, 
etc.), amplifica los riesgos.

Oportunidades y riesgos en un contexto de incertidumbre

Poner en valor las oportunidades

La relación entre el diseño y uso de las redes sociales y el bienestar adolescente es compleja 
y depende de múltiples factores, como muestra la Figura 15,6,18,67. Cada experiencia digital es 
única y está modulada por aspectos tanto en línea como fuera de ella4,6,8,68,69. El balance o 
potencial impacto (positivo, negativo, neutro o mixto) derivado del uso responde así a una 
visión multifactorial compleja (Figura 1).



4 / 29	 Informe C.  Redes sociales y menores.  
		  30/10/2025
		

El balance entre beneficios 
(oportunidades) y efectos 
adversos (riesgos) depende 
de un complejo equilibrio de 
factores, incluyendo múltiples 
aspectos offline. Aislar los 
efectos sobre el bienestar 
debidos directamente al uso 
digital es altamente complejo.

Figura 1. Conjunto de factores que median la vulnerabilidad a los principales riesgos y potenciales impactos identificados en el uso de redes sociales. 
Adaptación de varios estudios4,6,8.

Los riesgos digitales suelen clasificarse por su origen (sistema 4C: contenidos, contactos, 
conductas o aspectos comerciales) y por su naturaleza (violenta, sexual o relacionada con 
valores sociales)8. También existen riesgos o impactos transversales sobre el bienestar, la 
salud mental y física y algunos derechos del menor4,6,8,21,69,70 (Figura 1). Más recientemente, 
se han incorporado otros, derivados de la seguridad y la protección, del uso de tecnología 
avanzadas como la inteligencia artificial o del mal uso o uso indebido de la tecnología71. Es 
importante entender que buena parte de las consecuencias negativas que pueden sufrir las 
personas menores (ver sección Impactos sobre el bienestar y la salud) se producen principalmente 
a través de mediadores clave, como el sueño, la autoimagen, el desarrollo de la identidad y la 
expresión social y sexual72 (Figura 1).

La comunidad experta insiste en la importancia de no perder de vista las oportunidades que las 
redes sociales pueden ofrecer para el desarrollo social e intelectual durante la adolescencia o en 
etapas previas4,7,68. Su participación digital permite, desde su forma más básica a la más completa, 
el entretenimiento, el aprendizaje, la socialización y el ejercicio de la ciudadanía y los derechos 
digitales17,73. Su empleo puede responder a necesidades fundamentales de los adolescentes, 
como la pertenencia o el reconocimiento14. Permite explorar la identidad, la autoexpresión, las 
relaciones sociales, la intimidad y la sexualidad, el aprendizaje, la autonomía y el control, pues es 
un espacio donde pueden tomar sus propias decisiones12,74. De hecho, es importante matizar que 
pueden simultáneamente satisfacer unas necesidades y frustrar otras, o ambas cosas a la vez 
sobre una necesidad concreta (una publicación en una red puede satisfacer la autonomía, pero 
a la vez frustrarla si se experimenta falta de control debido a un uso compulsivo)75. 

A pesar de que muchos estudios encuentran una relación negativa entre el uso de redes sociales 
y el bienestar de niños, niñas y adolescentes76, algunos también vinculan su uso con mayor 
bienestar, autoestima, conexión social o apoyo emocional, entre otros aspectos6,74,77,78, algo que 
los propios menores tienden a reportar50.  Las redes pueden ser especialmente relevantes en el 
caso de colectivos vulnerables, como las personas LGTBIQ+ entre otros, que encuentran espacios 
de pertenencia, exploración de la identidad, anonimato si es necesario y apoyo79–82. También 
pueden ser útiles para promover conductas saludables83, acceder a asistencia profesional79,84 o 
romper estigmas relacionados con la salud mental79. 

Los potenciales beneficios derivados de las oportunidades no se materializan de forma automática. 
Como los efectos negativos asociados a los riesgos, están modulados por el acompañamiento, 
la educación, la regulación y la protección digital adecuados a la edad; además, dependen de 
múltiples factores85 (Figura 1) y aún existen limitaciones sobre su comprensión. 

Las oportunidades se relacionan 
principalmente con el desarrollo 
social, identitario e intelectual 
durante la adolescencia.
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Limitaciones y dificultades que requieren especial 
consideración

Existe un amplio consenso en que la evidencia científica actual no permite establecer relaciones 
causales generalizables respecto al uso de redes sociales y sus efectos6–8,18,21,40,44,67,86–88. No 
obstante, algunas interpretaciones sostienen que este hecho no implica que no existan89. Se 
apoyan principalmente en correlaciones y ponen el foco en la coincidencia entre el deterioro 
progresivo de la salud mental de los adolescentes detectado en los últimos 20 años y la 
llegada y asimilación del móvil y las redes sociales88,90. Independientemente, diversos estudios 
y organismos advierten que esta incertidumbre no debe justificar la inacción27,40. Al contrario, 
debe impulsar políticas matizadas, proporcionales al conocimiento disponible y sometidas 
a estricta evaluación4,40.

Existe cierto consenso en la evidencia disponible: muchos estudios y metaanálisis encuentran 
una relación negativa entre el uso de redes sociales y el bienestar de niños, niñas y adolescentes76. 
Sin embargo, la mayoría son estudios correlacionales, con asociaciones débiles en muchos 
casos y a veces existen resultados contradictorios  (un mismo indicador mejora, empeora o 
no hay efecto según el estudio)18,91–93. De hecho, la multifactorialidad (Figura 1) se asocia con 
la gran heterogeneidad de resultados y dificulta aislar el efecto de las redes frente a otros 
factores como el entorno familiar, escolar o cultural6,32,40,44,85,88,94. Además, existe evidencia que 
apunta a una posible bidireccionalidad: en muchos casos, el malestar psicológico (u otras 
condiciones) lleva a un uso más intensivo o problemático de redes, y no solo al revés6,78,95–99.

Las investigaciones enfrentan importantes obstáculos metodológicos: falta de acceso a datos 
reales de las plataformas (la mayoría se basan en autorreportes de usuarios), muestras poco 
representativas44,67, escasez de estudios experimentales o longitudinales (para comprender 
la evolución y posible reversibilidad con el tiempo)6–8,21,67,69 o disensos conceptuales6,21. La 
evidencia de los escasos trabajos longitudinales también es inconcluyente69: muestra tanto 
una influencia negativa sobre el bienestar (por ejemplo síntomas depresivos)100–103 como 
falta de ella o bidireccionalidad, según el estudio104–109. A esto se suman obstáculos como 
el ritmo acelerado de cambio tecnológico o la constante actualización y personalización 
algorítmica, que dificultan la capacidad de la ciencia para generar conocimiento y aplicarlo, 
ya que estrechan la ventana de oportunidad para ello6,40,110. 

La falta de datos que limita la comprensión del fenómeno se relaciona con la opacidad de 
las plataformas111: no comparten sus propios estudios (incluidos los relativos a los efectos 
en la salud en personas menores o los test AB que aplican)40 ni los datos necesarios, lo que 
dificulta la evaluación del impacto real de sus diseños y la transparencia algorítmica. 

Por todo ello, en la actualidad, existen muchas dificultades para poder establecer relaciones 
causales claras entre características de las redes y efectos sobre la salud de los niños, niñas 
y adolescentes40,87, sin que, eso signifique la ausencia de conocimientos y mecanismos para 
la acción27,40, tal y como recalca la comunidad experta. 

La investigación sobre los 
efectos de las redes sociales 
enfrenta limitaciones 
metodológicas, muchas 
agravadas por la falta de 
transparencia y acceso a datos 
de las plataformas.

	· Causalidad: Implica que en base a la metodología científica se ha podido establecer una relación causa-efecto 
entre dos variables demostrada mediante diseños y/o métodos que aíslan el efecto de otros factores. Es un tipo de 
evidencia robusta comparada con la correlación.
	· Correlación: La correlación describe dos variables que varían juntas, pero sin probar que una cause la otra. Es evidencia 
sugerente útil para generar hipótesis y explorar patrones. Debe interpretarse con cautela por sesgos y factores de 
confusión que acompañan su interpretación. 
	· Test AB: Método de evaluación que compara dos versiones de un mismo contenido, producto o estrategia (la versión 
A y la versión B) para determinar cuál obtiene mejores resultados en función de un objetivo específico, como captar 
más atención. 
	· Transparencia algorítmica: Principio que exige claridad sobre cómo operan los algoritmos, qué datos utilizan y qué 
criterios siguen para tomar decisiones sobre el contenido mostrado y recomendado en redes sociales (u otros 
servicios) al usuario. 

Aunque la evidencia existente 
no permite establecer 
causalidad, un número 
significativo de estudios detecta 
una correlación negativa 
débil entre el bienestar de los 
menores y el uso de redes. Esta 
incertidumbre no debe justificar 
la inacción.
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Actuar más allá de la incertidumbre 

Ante estas limitaciones, parte de la comunidad científica advierte que exigir evidencia 
causal robusta y generalizable es poco realista4,40. La falta de certeza no implica ausencia de 
daño4,18,31,112,113 y puede ocultar impactos relevantes, especialmente en subgrupos vulnerables27,88. 
Cuando la evidencia llega tarde, los daños pueden acumularse, a la vez que algunos temores 
infundados pueden potenciar la alarma social y el pánico moral, lo que puede desembocar 
en decisiones precipitadas32,36,40,69,88,114 con efectos no deseados69. En este contexto, casos 
bien documentados115 o la experiencia de profesionales que trabajan con menores, como 
profesorado, pediatras, psiquiatras o psicólogos, y otros actores clave como las familias, 
requieren atención ya que refuerzan y pueden orientar la necesidad de actuar4,27,40,116.  El 
reciente informe del Comité de personas expertas para el desarrollo de un entorno digital 
seguro para los menores señala un buen grado de consenso entre estos profesionales en 
España respecto a la necesidad de actuar ante los riesgos digitales27.

La Comisión Europea reconoce la legitimidad de intervenir incluso sin evidencia perfecta 
(principio de precaución) 117, siempre que se valoren cuidadosamente los riesgos: ¿es más 
arriesgado no hacer nada o intervenir con cierto grado de incertidumbre? No todos los impactos 
son igual de importantes69,118 ni igualmente reversibles40. Por ello, parte de la comunidad experta 
propone mecanismos para reducir el umbral de evidencia mínima para intervenir, mientras 
el conocimiento avanza40. Pueden inspirarse en sectores como la seguridad alimentaria o 
productos infantiles como los juguetes, donde existen mecanismos (agencias de control, 
organismos, etc.) y obligaciones para que las empresas demuestren que sus servicios son 
seguros y que cumplen con el marco legal (auditorías, evaluaciones de riesgos, impactos, 
etc.). Esto permitiría detectar señales tempranas de daño, priorizar áreas de intervención y 
fomentar alternativas más seguras40.

Ante la incertidumbre, varios expertos proponen un enfoque pragmático centrado en proteger 
y promover conductas diarias que cuentan con evidencia clara sobre sus efectos saludables 
en el desarrollo y rendimiento de niños y adolescentes, como dormir entre 9 y 11 horas, una 
hora de actividad física diaria, cultivar conexiones sociales significativas fuera de línea y 
desarrollar las competencias socioemocionales para la vida40,75,119,120.

La falta de certeza no implica 
ausencia de daño; existen 
casos documentados, 
testimonios profesionales y 
principios regulatorios, como 
el de precaución, que pueden 
orientar la intervención 
preventiva.

En términos de género, los efectos negativos son más comunes en chicas3,6,8,19,32,90. El personal 
experto lo relaciona, en parte, con una pubertad más temprana94 (Cuadro 1) y un uso, 
comparado con los chicos, más centrado en la imagen y las relaciones sociales.  Además, este 
reproduce desigualdades de género6,81,136,137 e incluye distintas formas de violencia digital de 
género138. Una importante parte de los estudios señala una mayor exposición al uso de tipo 
problemático10,139 y a la presión estética, con insatisfacción corporal o el uso de filtros, entre 
otros aspectos11,95,140–144. De igual manera, se ven afectadas más habitualmente por el acoso o la 
difusión no consentida de imágenes íntimas145–147, lo que en conjunto, conlleva consecuencias 
graves para su bienestar27. También hay que considerar que gran parte de la investigación se 
ha enfocado en problemas internalizantes, en particular, depresión y ansiedad, que pueden 
amplificar las diferencias por género, ya que son más prevalentes en mujeres por factores 
tanto biológicos como de socialización148. 

Tener entre 11 y 15 años, 
ser mujer, bajo nivel 
socioeconómico o carecer de 
una red de apoyo social offline 
son factores que aumentan la 
vulnerabilidad ante los riesgos 
de las redes sociales.

	· Violencia digital de género: Término paraguas referido al uso de tecnologías digitales para ejercer conductas dañinas 
basadas en el género, la orientación sexual o el incumplimiento de roles de género. Incluye acciones como comentarios 
degradantes, acoso sexual en línea, amenazas o chantajes, y la difusión no consentida de contenido sexual.

Del individuo a las plataformas: factores clave 

Edad, género y otros factores individuales y sociales 
relevantes

La adolescencia es una etapa de intensos cambios físicos, tanto hormonales como  
neurocognitivos, y socioemocionales que influyen en cómo se usan y experimentan las 
redes sociales6,44,68,121,122 (Cuadro 1). La sensibilidad a sus efectos es mayor que en cualquier 
otra etapa y varía según la edad: los más jóvenes (10-15 años) son los más vulnerables95. 
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Conviene señalar que tanto chicos como chicas pueden sufrir los riesgos descritos. Además, 
los trabajos que contemplan categorías no binarias entre los adolescentes señalan que estos 
enfrentan con mayor frecuencia múltiples riesgos digitales149–151. 

Otros factores individuales, como la capacidad de autorregulación emocional6, las 
habilidades sociales152 o ciertos rasgos de personalidad6, pueden actuar como factores 
de riesgo o protección, según el caso. La soledad, por ejemplo, puede ser tanto causa como 
consecuencia del uso de redes78,83,95. La presencia de dificultades o trastornos de salud 
mental subyacentes es otro factor que puede amplificar los riesgos12,98. También influyen 
el entorno y el acompañamiento familiar6: desde edades tempranas, los y las menores 
imitan el uso que hacen sus padres de la tecnología153,154. Asimismo, las desigualdades 
socioeconómicas pueden configurar una brecha digital que afecta a tres niveles: acceso 
a dispositivos, habilidades para interactuar en línea y la capacidad de extraer beneficios y 
afrontar los riesgos del mundo digital4,155,156. Las personas menores con bajos recursos pueden 
tener un acceso limitado a dispositivos, normalmente más inclinado a poseer móviles, y una 
menor alfabetización digital, lo que limita su capacidad para beneficiarse de forma segura 
de la tecnología. Aunque algunos estudios señalan diferencias en los patrones de uso según 
el nivel económico, la evidencia sobre cómo este factor influye en el uso y bienestar a largo 
plazo no es aún robusta92.

Tipo de uso: del cuánto al cómo y para qué

Mientras que un tiempo de uso superior a 2 horas diarias se relaciona con efectos negativos, la 
exposición por debajo de ese umbral suelen asociarse con beneficio en los adolescentes6,154,157. 
Los datos en España señalan que casi la mitad de menores de entre 11 y 19 años superan las 

	· Sistema límbico: Conjunto de regiones cerebrales relacionadas con emociones, memoria y motivación. Aunque antes se 
consideraba el centro exclusivo de las emociones, hoy se sabe que muchas de sus partes también cumplen funciones 
cognitivas y que otras áreas cerebrales fuera del sistema límbico también intervienen en el procesamiento emocional.
	· Regulación emocional: Capacidad para reconocer, comprender y gestionar las propias emociones de manera flexible, 
ajustando su expresión según las demandas del contexto, los objetivos personales y evitando reacciones impulsivas 
o desproporcionadas.

Cuadro 1: Adolescencia y redes sociales: una etapa de especial sensibilidad y predisposición

La evidencia sugiere que la sensibilidad a los efectos de las redes sociales varía según la etapa 
del desarrollo. Es especialmente alta entre los 11 y 13 años, en niñas, y entre los 14 y 15, en niños94, 
coincidiendo con los cambios puberales, que empiezan antes en las niñas123.

Durante la adolescencia, el cerebro sigue madurando122,124,125. Algunas regiones del cerebro 
encargadas del control de impulsos y la toma de decisiones (control cognitivo y emocional), 
como los circuitos frontoparietales, están completando su desarrollo. Mientras, otras como 
el sistema límbico o el sistema de recompensa, ya están particularmente sensibilizadas126,127. 
Este desarrollo neurobiológico en marcha se traduce en un cerebro especialmente sensible o 
inclinado a valorar más el impacto social, emocional y el corto plazo en la toma de decisiones, 
lo que influye en la percepción y asunción de los riesgos que caracterizan el periodo (por 
ejemplo, compartir imágenes personales, retos virales, etc.)68,128,129. 

Junto a los cambios biológicos, también se producen cambios sociales: para los adolescentes, 
la opinión de sus iguales pasa a cobrar mayor importancia que la de la familia. Esto aumenta su 
sensibilidad a la exclusión social126,130,131, incluso, en los entornos digitales132. Se trata, por tanto, 
de un periodo vulnerable, donde aumenta la complejidad de sus relaciones sociales, al mismo 
tiempo que van desarrollando sus identidades133. 

Todo ello dificulta la regulación emocional y el juicio a largo plazo. Se favorece así que experiencias 
como la comparación social, el estrés, la validación externa o la búsqueda de recompensa 
inmediata6,134 puedan tener un impacto más profundo en los adolescentes que en los adultos, 
o sean más difíciles de manejar44. De hecho, es también un periodo de mayor riesgo para el 
desarrollo de trastornos de salud mental y adicciones, tanto conductuales como a sustancias44,135. 
Por todo ello, parte de la comunidad experta destaca la importancia de valorar si conceptos 
como el de uso responsable de las redes tiene sentido en esta etapa, dadas sus particularidades 
cognitivas y emocionales27.

Los cambios socioemocionales 
y físicos (hormonales y 
neurocognitivos) propios de 
la adolescencia dificultan la 
regulación emocional y el juicio 
a largo plazo, lo que aumenta 
la predisposición a los riesgos 
y la sensibilidad a los impactos 
negativos en redes sociales.
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No solo importa el tiempo 
de uso. El propósito, tipo de 
contenido o las interacciones 
son también importantes: 
cuando las redes se usan como 
principal vía de regulación 
emocional (ante el aburrimiento, 
FOMO, malestar, etc.), el riesgo 
de efectos negativos aumenta.

2 horas51. Entre los 11 y los 14 años, se estima un consumo medio diario de 3,59 horas para 
ellas y 2,3 horas para ellos10. Aunque algunos trabajos relacionan el tiempo de uso y los efecto 
negativos mediante la hipótesis del desplazamiento (cuanto más tiempo se dedica a redes, 
menos se invierte en actividades protectoras como el sueño, el ejercicio, la comunicación en 
persona etc.)79,80,142, la evidencia al respecto aún requiere ser reforzada para confirmarlo158–160.

Sin embargo, no basta con contar horas: el tipo de uso y su contexto son igual o más 
relevantes6,8,44,69,157. Muchos estudios señalan beneficios asociados a un tipo de uso activo6,83,96 
y más perjuicios en el caso del uso pasivo6,10,83,161. Sin embargo, algunos autores consideran 
que esta dicotomía es demasiado simplista y señalan que la evidencia que la respalda es 
inconsistente162–164. Aunque no se pueden perder de vista los múltiples usos positivos que existen 
(sección Poner en valor las oportunidades), se observa con frecuencia un uso instrumental y 
compensatorio que puede apoyarse en la gratificación derivada de la recompensa inmediata 
que ofrecen (“me gustas”, entretenimiento, estatus). Así, las redes se convierten en espacios 
para regular emociones, aliviar el aburrimiento, el miedo a perderse algo (FOMO, por sus 
siglas en inglés) o buscar aprobación6,12,165. Cuando son el principal mecanismo de regulación 
emocional, el riesgo de efectos negativos aumenta6,10,83,161. Además, factores como la respuesta 
que reciben los adolescentes de otros usuarios --apoyo, rechazo o indiferencia-- o los riesgos 
que experimentan (Figura 1) influyen directamente en su bienestar6,85,166,167. En España, algunos 
datos señalan que uno de los principales motivos entre adolescentes (11-15 años) para estar 
en redes es saber qué opinan los demás sobre ellos y compararse10.

Un modelo de negocio diseñado para captar y capitalizar la 
atención

El diseño de las plataformas digitales no es neutral: responde a un modelo de negocio 
basado en captar y retener la atención del usuario, maximizar el tiempo de uso (hacerlas 
“inevitables”) y recopilar así datos para su análisis y monetización directa (su venta) o mediante 
publicidad42,168–171 (INFORME C)169. 

Para ello, las plataformas emplean patrones de diseño persuasivo, a menudo, denominados 
adictivos, engañosos u oscuros, basados en principios de la psicología del comportamiento 
y la economía conductual con el fin de influir en el comportamiento del usuario172 (Cuadro 2). 
Estos patrones explotan sesgos cognitivos y vulnerabilidades emocionales. Activan, además, 
circuitos neurales de recompensa mediante distintos elementos de su diseño6,134,157,172–175 
(Cuadro 2) para aprovecharse de las preferencias naturales del individuo. Por ejemplo, reducir 
el malestar (aburrimiento, ansiedad, etc.) en un “bucle lúdico176” es un importante mecanismo 
de recompensa inmediata (refuerzo negativo) que puede asociarse con conductas compulsivas 
y problemáticas (autolesiones, consumo de sustancias, uso problemático de internet, etc.). 
La capacidad de impacto de los patrones de diseño también radica en las posibilidades de 
uso que el usuario percibe como disponibles (affordances), es decir, cómo los adolescentes 
interpretan y usan sus funciones44. 

	· Uso activo de redes sociales: Aquel orientado a la expresión, la relación o la exploración de intereses en las redes. 
Tienden a asociarse con mayor bienestar y sentido de pertenencia, aunque también pueden generar presión social.
	· Uso pasivo de redes sociales: Aquel centrado en observar, compararse o buscar validación en las redes— se vincula 
con menor autoestima, más malestar emocional y mayor probabilidad de uso problemático
	· FOMO (fear of missing out, miedo a perderse algo): Malestar que surge al percibir que otros disfrutan experiencias 
gratificantes sin uno mismo, y que se acompaña del impulso de mantenerse constantemente conectado a lo que 
hacen los demás, especialmente a través de redes sociales.
	· Patrones oscuros: Estrategias de diseño en interfaces digitales que, sin ser percibidas, manipulan o presionan a 
los usuarios para que tomen decisiones contrarias a sus intereses o que no tomarían si estuvieran plenamente 
informados. Suelen explotar sesgos cognitivos, dificultar el control sobre la privacidad o el uso, y priorizar objetivos 
comerciales sobre el bienestar del usuario.
	· Economía conductual: Disciplina que combina economía y psicología para estudiar la toma de decisiones de los 
individuos, considerando que no siempre actúan de forma racional. Analiza cómo influyen factores como los sesgos 
cognitivos, las emociones y el contexto en el comportamiento económico.
	· Bucle lúdico: Consiste en lograr encontrar un diseño en el que se esté continuamente pasando (scrolling) y actualizando 
y que mantenerse en él puede conducir a un estado de tranquilidad, entendido como una posición estable para 
el cerebro en el que el individuo se evade y continúa viendo vídeos y fotos, consumiendo pequeñas recompensas 
constantes que le mantienen “enganchado”.
	· Affordances: Posibilidades de acción que los entornos digitales ofrecen y que los usuarios perciben como disponibles, 
según las características de diseño de la tecnología y la forma en que cada persona las interpreta. Por ejemplo, los 
adolescentes utilizan las denominadas “historias” de Instagram de manera diferente a las publicaciones convencionales, 
ya que las perciben como efímeras y sienten un mayor control sobre quién puede visualizarlas.

Las RR.SS, están diseñadas 
para maximizar la atención y el 
beneficio económico derivado 
de la participación del usuario, 
utilizando patrones o diseños 
persuasivos que pueden 
vulnerar normas, derechos 
y dificultar la autonomía del 
usuario.

https://oficinac.es/es/informes-c/desinformacion-era-digital
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Las posibilidades de uso o acción por parte de los adolescentes pueden actuar como señales 
sociales y generar presión o favorecer el malestar o la exposición a riesgos44,177. Algunas de ellas44, 
como la cuantificación (“me gusta”, número de seguidores, etc.), amplifican la comparación 
social. El autoconcepto y la autopercepción se ven alteradas por la editabilidad, que permite 
proyectar la imagen que se desea aunque no sea la real (usar filtros, por ejemplo11). Asimismo, 
la personalización de mensajes y contenidos, por parte del emisor o por recomendación 
algorítmica, determina lo que los jóvenes ven en sus redes sociales y modifica sus percepciones. 
Otras, como la replicabilidad, permiten capturas de pantalla, incluso en cuentas privadas 
o servicios de mensajería, que pueden impactar la privacidad. El anonimato, por su parte, 
puede influir sobre el comportamiento (asumir más riesgos). Mientras, la disponibilidad 
constante de estímulos potencia la recompensa intermitente y, si se refiere a los usuarios, 
puede redefinir conceptos como la amistad ya que genera nuevas expectativas, presiones y 
tensiones de disponibilidad o repuesta que pueden afectar negativamente a las relaciones 
entre adolescentes178: “un amigo contesta a cualquier hora y rápido”. 

Cuadro 2. Patrones oscuros o manipulativos para la persuasión 

Captación de la atención6,7,168,179–181. Persiguen mantener a los usuarios ocupados y entretenidos 
el máximo tiempo posible (estrategias de compromiso o atención continua). Lo logran mediante 
hábitos adquiridos por repetición que fomentan el uso compulsivo gracias a recompensas 
variables e impredecibles --por ejemplo, los “me gusta”, doble confirmación de lectura, el 
scroll infinito y "pull-to-refresh" o el autoplay--. También se incluyen sistemas que generan 
una interferencia cognitiva para reducir la capacidad de decisión deliberada: notificaciones 
emergentes (push), explotación del FOMO mediante indicadores de tendencia o urgencia (“¡5 
de tus amigos están viendo esto ahora!”), temporizadores de oferta o mensajes de contenido 
que desaparecen pronto, gamificación, o, directamente, la saturación sensorial168. 

Personalización algorítmica. El tipo de contenido al que se exponen los menores influye 
directamente en los riesgos que enfrentan8, pero su control sobre lo que ven es limitado10. Los 
algoritmos priorizan aquello que genera más atención, incluso, si es perjudicial, reforzando así el 
uso continuo10. A partir de sus interacciones (búsquedas, “me gusta”, tiempo de visionado, etc.), 
se diseñan recomendaciones (contactos, contenidos, un feed específico, etc.) personalizadas 
que refuerzan intereses y explotan emociones o vulnerabilidades, con estrategias como la 
sugerencia de cuentas o contenidos similares6,7,33,168,179–181. Estas prácticas pueden influir en su 
pensamiento y en sus relaciones sociales (framing) o manipular el proceso de pensamiento 
intuitivo33. Aunque puede que no fuera el objetivo inicial de los algoritmos de recomendaciones, 
estas consecuencias puede que imprevistas son motivo de gran preocupación. Por ejemplo, 
algunos estudios relacionan la influencia de los algoritmos de plataformas como TikTok con una 
agravamiento de trastornos existentes en adolescentes, como los de la conducta alimentaria182, 
o incluso con la aparición de síntomas psiquiátricos183.  

Barreras a la autonomía (estrategias de control)180. Son configuraciones que manipulan las 
decisiones del usuario. Dificultan opciones importantes, como borrar cuentas o cambiar la 
privacidad168. Entre otras características, incluyen navegación laberíntica (configuraciones 
de privacidad y de eliminación de cuentas difíciles de encontrar e interfaces engañosas que 
promueven la permanencia por frustración o desorientación) y condiciones redirigidas (como 
obligar a aceptar condiciones como permisos de acceso innecesarios para desbloquear funciones 
básicas, períodos de gracia --30 días-- forzados al intentar borrar cuentas, etc.)6,7,168,179–181.

El diseño de las plataformas 
condiciona la conducta del 
usuario a través de patrones 
o funciones destinadas a 
prolongar el tiempo de uso, 
que personalizan el contenido 
mostrado mediante algoritmos 
y que ponen barreras a la 
autonomía.

	· Scroll infinito: Diseño de plataformas digitales que permite ver contenido de forma continua, sin fin aparente, ya que 
nuevos elementos se cargan automáticamente a medida que el usuario se desplaza hacia abajo.
	· Pull-to-refresh: Funcionalidad común en aplicaciones móviles que permite actualizar el contenido de la pantalla 
deslizando hacia abajo desde la parte superior
	· Autoplay: Funcionalidad de las plataformas digitales que reproduce automáticamente el siguiente contenido sin 
acción del usuario para prolongar su uso.
	· Feed: Flujo de contenido por el que el usuario se puede desplazar. Puede ser personalizado por un algoritmo de 
recomendación, como es más común, o puramente cronológico, de manera que muestre el contenido nuevo.
	· Explotación de emociones y vulnerabilidades: Práctica mediante la cual plataformas digitales utilizan datos sobre 
el estado emocional de los usuarios para influir en su comportamiento, exponiéndolos a contenidos que refuercen 
dichas emociones y aumenten su interacción, incluso cuando pueda ser perjudicial.
	· Framing: Consiste en resaltar información específica en las noticias de los usuarios que pueden alterar la percepción 
de la realidad.
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El diseño de las plataformas digitales evoluciona continuamente, pero lo hace para responder 
al modelo de negocio6. Aunque ya se han identificado numerosas prácticas manipulativas, 
se trata de un campo emergente en el que sigue faltando evidencia que relacione una 
característica concreta con efectos específicos, especialmente en colectivos vulnerables, 
que suelen ser los más afectados por estos diseños184–186. Comprender estas interacciones 
entre diseño, percepción, contexto, y efectos es clave para identificar los riesgos reales 
asociados a ciertas funciones de las plataformas44,177. 

El Parlamento Europeo ya ha adoptado una resolución187 que persigue prohibir el uso de 
algunos patrones manipulativos (Cuadro 2) y existen iniciativas similares en otras regiones42. 
No obstante, el marco regulatorio de la UE en este terreno sigue fragmentado y carece de 
una definición unificada188. Esto genera inseguridad jurídica y aplicación desigual entre 
países y sectores. Actores del ecosistema y la academia reclaman definiciones más claras, 
salvaguardas más robustas y una ejecución más efectiva de la normativa vigente188. La Comisión 
trabaja en la futura Ley de Equidad digital (actualmente en fase de consulta abierta) con el 
objetivo de abordar estos retos y las prácticas perjudiciales asociadas al diseño que sufren 
los consumidores189. 

¿Uso problemático o adicción? La importancia de mirar más 
allá de la tecnología

Aunque se habla con frecuencia de “adicción a las redes sociales”, la comunidad científica 
prefiere el término uso problemático, entendido como una pérdida de control sobre el uso a 
pesar de que el individuo reconoce sus consecuencias negativas14,27,168,190,191. Este patrón afecta 
a una minoría de adolescentes, en torno al 4 % de media; en España hay estimaciones que 
oscilan entre el 3 %139 y el 8,4 %10. Aunque algunos estudios europeos sugieren un aumento 
del riesgo de uso problemático desde la pandemia192, los datos en España muestran un ligero 
descenso en su prevalencia entre los adolescentes en el periodo 2021-2023 (hasta un 4 %, 
dependiendo de la edad en la horquilla 14-17). Tiene mayor prevalencia entre chicas10 y son 
muchos los efectos adversos asociados10,192–194. En los casos más graves, puede asemejarse 
a una adicción conductual, aunque, a diferencia de la adicción a los juegos de azar, en línea 
o no (reconocido en la Clasificación Internacional de Enfermedades CIE-11195 y el Manual de 
los Trastornos Mentales DSM-5196 de la Asociación Americana de Psiquiatría) o la adicción a 
los videojuegos (CIE-11195), no está reconocida como tal135,168. 

En este contexto, es común utilizar el lenguaje propio de las adicciones a sustancias, con 
expresiones desproporcionadas como “cocaína digital”. Sin embargo, el modelo biomédico y 
psicológico de estos trastornos no permite una extrapolación directa al caso de las redes197. 
Existen similitudes, como la activación del sistema (dopaminérgico) de recompensa cerebral 

	· Adicción conductual: Es una adicción sin sustancia marcada por una conducta que se repite sin control, que se 
prioriza y se dota de importancia exagerada y que genera malestar psicológico o incluso deterioro funcional, como 
en el caso del trastorno por juego (en línea o fuera de ella). 

La comunidad científica 
prefiere el término “uso 
problemático de RR.SS.” al de 
adicción, ya que este aún no 
está debidamente justificado. 
Independientemente, la 
evidencia converge en lo 
esencial: conviene intervenir 
ante indicios de malestar o 
efectos indeseados.

El diseño no solo condiciona el comportamiento del usuario, sino que también transforma 
sus datos en un bien monetizable. Las plataformas recopilan información personal de forma 
activa (mediante consentimiento), pasiva (por navegación), inferida (a partir de patrones 
de uso) o por parte de terceros, y la utilizan para personalizar la experiencia y maximizar 
la atención42,168. La Agencia Española de Protección de Datos (AEPD) ha advertido que 
muchas de estas prácticas carecen de un propósito legítimo y pueden vulnerar derechos 
fundamentales como la integridad45, la autonomía o la libertad individual (Cuadro 2)42. Se 
trata de entornos que no consideran adecuadamente las necesidades o capacidades de 
las personas menores que los usan, generan riesgos específicos para esta población8,27,33,42 
y favorecen un uso problemático (sección ¿Uso problemático o adicción?)6,168,172. La AEPD ha 
recogido recientemente bajo la denominación de patrones adictivos los múltiples riesgos de 
infracción normativa (relacionados con transparencia, segmentación y perfilado, protección 
de datos por diseño y defecto, licitud, minimización o limitación de la finalidad, entre otros), 
en los que pueden incurrir estos mecanismos (Cuadro 2)42.

Los patrones oscuros o 
persuasivos explotan las 
características psicológicas 
del usuario y su capacidad 
de impacto se asocia con 
las posibilidades de uso que 
este percibe. Un ejemplo 
claro es cuantificar (“me 
gustas”, seguidores, etc.) para 
compararse.
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y la búsqueda de gratificación inmediata190,198–200 (otras formas de lograr la satisfacción de 
este impulso son comer o mantener relaciones sexuales, por ejemplo). Parte de la comunidad 
experta destaca que se trata de sistemas evolutivamente adaptativos para una socialización 
beneficiosa pero que, en el contexto del modelo de negocio de las redes sociales actuales, 
pueden conducir a comportamientos maladaptativos, como el uso problemático. Se habla 
así de la “inevitabilidad” del riesgo que suponen las redes sociales tal y como son ahora201,202. 
Por otro lado, otros elementos clave de los trastornos por adicciones, como el síndrome de 
abstinencia o la tolerancia, no se ajustan bien al modelo biomédico (carecen de marcadores 
fisiológicos claros, por ejemplo) en el caso de las redes sociales y se redefinen sin un consenso 
claro197.

Ante este panorama, parte de la comunidad experta plantea que el uso problemático puede ser 
más un síntoma que una causa: una expresión de malestar emocional o relacional no resuelto 
por otras vías. De esta forma,  se potencia el uso de las redes para satisfacer necesidades 
profundas (estatus, alivio emocional, etc.), es decir, un uso compensatorio o destinado a 
cumplir funciones subjetivamente útiles203. Esto explicaría su fuerte vínculo con trastornos 
afectivos, baja autoestima o ansiedad197. Desde esta perspectiva, la dificultad para regular 
el uso se asocia fuertemente con el papel que la tecnología cumple en la vida del menor 
y no solo a su diseño o carácter adictivo de la tecnología, algo de un peso indiscutible en 
el caso de las sustancias. Además, evidencia la posibilidad de generar riesgos individuales 
específicos basados en explotar las vulnerabilidades socioemocionales mediante prácticas 
como la personalización algorítmica (Cuadro 2) con fines comerciales (sección Contrato, 
privacidad y explotación comercial).  

Por tanto, sin perder de vista la fuerte influencia del entorno digital que crean las grandes 
plataformas y su modelo de negocio, es necesario atender también a los factores emocionales, 
familiares, sociales o escolares ampliamente reconocidos como determinantes de la salud 
mental infantil, que pueden estar en la base del malestar: exclusión, desigualdad, soledad, 
conflictos o abuso203. La prevención, en este caso, no debe centrarse únicamente en modificar 
la relación con la tecnología, ni seguir estrictamente el marco de las adicciones a sustancias, 
sino adoptar un enfoque más amplio y personalizado. 

Actualmente, no existe una definición única ni un marco teórico estandarizado en cuanto 
a cómo detectar, medir o diagnosticar la existencia de un uso problemático, aunque se 
han propuesto distintas escalas e instrumentos192,204. En cualquier caso, se reconozca o no 
como adicción, la comunidad experta destaca la necesidad de actuar ante el malestar y los 
posibles efectos asociados. Un pequeño porcentaje de quienes lo padecen llega a necesitar 
tratamiento especializado; de hecho, en España, ya existen unidades especializadas en 
algunos hospitales y clínicas135,191.

	· Comportamientos maladaptativos: Conducta, patrón de pensamiento o creencia que es perjudicial o contraproducente 
para el individuo, interfiriendo con su bienestar y su capacidad para afrontar eficazmente los desafíos de la vida diaria
	· Resiliencia digital: En este contexto puede entenderse como la capacidad de los menores de enfrentar experiencias 
negativas en línea, aprender de ellas y adaptarse o recuperarse si sufrir un daño duradero, integrando tanto habilidades 
técnicas como emocionales y críticas. 

La dificultad para regular el 
uso de las redes no depende 
sólo de su diseño persuasivo. 
El papel que estas cumplen en 
la vida del menor es clave: es 
necesario atender a los factores 
emocionales, familiares, sociales 
y escolares que pueden estar 
detrás de cómo las usan.

No todos los niños, niñas y 
adolescentes que se enfrentan a 
los riesgos o experiencias negativas 
en internet sufren un daño o se 
sienten afectados o molestos

Riesgos y potenciales efectos asociados al uso de redes sociales en personas 
menores

Las redes sociales y de mensajería son vehículos centrales de los principales riesgos en 
línea27 (Figura 1). La evidencia señala que estas experiencias negativas en línea deterioran el 
bienestar de los adolescentes85. Sin embargo, no todos los niños, niñas y adolescentes que 
se enfrentan a los riesgos o experiencias negativas en internet sufren un daño o se sienten 
afectados o molestos. En Europa tan sólo una cuarta parte afirma haberse sentido perturbada 
tras vivir algo incómodo en línea, lo que se puede asociar con su nivel de resiliencia digital 
frente a los efectos negativos85  (ver sección Una sociedad más resiliente). 



12 / 29	 Informe C.  Redes sociales y menores.  
		  30/10/2025
		

Buena parte de la comunidad experta coincide en agrupar los riesgos en línea para los 
menores en la clasificación 4C16 --contenidos, contactos, conductas y contrato--, a los que 
se suman amenazas transversales sobre la salud, privacidad y otras áreas (explicados en la 
Figura 1). Preocupa también la normalización de dinámicas comunes en redes que pueden 
distorsionar valores u otros aspectos subjetivos, como la percepción de la afectividad y la 
sexualidad (por exposición a pornografía extrema) o la libertad de expresión (por discursos de 
odio)205,206. Estas distorsiones pueden consolidarse en la adultez y reforzar patrones tóxicos, 
desigualdades o la polarización205.

La Fiscalía General del Estado identifica la intimidad, la integridad física y la libertad sexual 
como las áreas con mayor incidencia delictiva en menores, con un incremento constante 
en el entorno digital, en especial, entre adolescentes57,58. Muchos de estos riesgos derivan 
de la cesión, consciente o no, de datos o imágenes personales57. También se ha detectado 
un aumento significativo del porcentaje de personas menores que se ven victimizados a 
través de la tecnología en contextos escolares, sobre todo, por amenazas, extorsiones y 
delitos sexuales27.

Contenidos

La exposición de menores a contenidos potencialmente dañinos en redes sociales está 
ampliamente documentada8,19. Sigue dándose, a pesar de las obligaciones legales recogidas 
en la Ley General de Comunicación Audiovisual207, como señalan informes recientes27. Entre 
los 12 y 16 años, muchos declaran haber visto contenidos sobre autolesiones, violencia, drogas, 
discursos de odio o cuerpos extremadamente delgados19. Es importante distinguir entre 
contenidos ilegales (como material de abuso sexual infantil) y dañinos (como la promoción 
del autolesiones y conducta suicida, retos virales o desinformación). La normativa británica208 
para la protección del menor en línea ha centrado su desarrollo en la regulación de contenidos, 
lo que puede inspirar acciones similares en otros países (Cuadro 3). También existe alguna 
propuesta de ley en Estados Unidos que puede ser de interés en este sentido209. 

	· Victimización: Según EU Kids Online, la victimización en línea incluye cualquier experiencia digital en la que un menor 
se siente atacado, amenazado, humillado o forzado a actuar contra su voluntad.
	· Ley General de Comunicación Audiovisual: Aplica a medios tradicionales y el ámbito digital, como redes sociales. 
Protege a los menores prohibiendo en todo horario la emisión abierta de pornografía y violencia gratuita, imponiendo 
franjas horarias especiales para evitar contenido inadecuado, obligando a clasificar y etiquetar los programas, 
y exigiendo sistemas de control parental. También restringe el uso de imágenes y datos de menores, y limita la 
publicidad dirigida a ellos. Además, promueve la autorregulación con códigos sectoriales que añaden controles 
específicos sobre contenido sensible. 

Aunque los riesgos digitales se 
clasifican según su naturaleza 
no forman categoría aisladas: 
son complejos, dinámicos y 
se retroalimentan en muchas 
ocasiones. 

Aunque múltiples factores modulan el riesgo de daño derivado de la exposición a contenidos 
dañinos, este es más probable a edades tempranas y aumenta con la frecuencia de exposición 
(efecto acumulativo) y al pasar de ser accidental a intencionada229. En muchos casos, el primer 
contacto no es intencional, sino resultado de recomendaciones automáticas o reenvío de otros 
usuarios. El shock y la atención ante estas interacciones iniciales favorecen su amplificación 
algorítmica y puede generar un ciclo de exposición casi inevitable217,221. De hecho, la comunidad 
experta advierte que las redes sociales fallan en detectar y eliminar contenidos potencialmente 
dañinos; al contrario, sus algoritmos (como en X, TikTok o Instagram) tienden a amplificarlos 
por la atención que generan, sin que exista un control efectivo al respecto21,27 (INFORME C)169. 

Actuar sobre estos sistemas (Cuadro 3) y capacitar a los menores para manejar su exposición, 
especialmente la no intencional, es un reto esencial230. En España, INCIBE y la AEPD ofrecen 
pautas al respecto30,231.

Los menores están expuestos 
a contenidos considerados 
dañinos (violencia, odio, 
pornografía, autolesiones, 
trastornos alimentarios, drogas, 
desinformación); el riesgo de 
daño aumenta con la frecuencia 
y la exposición temprana.

Las plataformas fallan en 
detectar y eliminar contenidos 
dañinos, que a menudo se 
amplifican algorítmicamente o 
llegan al menor por primera vez 
mediante esta vía.

https://oficinac.es/es/informes-c/desinformacion-era-digital
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La regulación de contenidos 
dañinos es compleja; analizar la 
implementación en desarrollo 
de experiencias internacionales 
puede orientar marcos 
regulatorios eficaces.

Cuadro 3. Regular e implementar: la Online Safety Act (OSA) en Reino Unido y la Ley de 
Servicios Digitales (DSA) en Europa.

La implementación de la recientes legislación orientada a reforzar la protección de los menores en 
línea constituye un desafío. En Reino Unido, Ofcom, el regulador de comunicaciones británico es 
el responsable de la implementación, aun en marcha, de la OSA (2023). La norma impone nuevas 
obligaciones a plataformas y servicios digitales para proteger a los usuarios, especialmente, a 
las personas menores. Con el apoyo de guías y códigos, orienta a los proveedores para impedir 
el acceso de menores a contenidos perjudiciales o inapropiados y para ofrecer vías claras para 
reportar problemas210. La OSA exige que las empresas verifiquen la edad de los usuarios211 y 
evalúen riesgos específicos según tramos etarios212,213, atendiendo tanto a los contenidos como 
a los sistemas que los amplifican (algoritmos, diseño, mensajería o grupos)214–217. Los contenidos 
ilegales (abuso sexual infantil, odio, terrorismo) están prohibidos210. Los dañinos se jerarquizan: 
los más graves (conducta suicida (INFORME C)218, autolesiones, trastornos alimentarios) deben 
bloquearse y no recomendarse; otros (discursos de odio, retos peligrosos) requieren medidas 
proporcionales (por ejemplo, pueden aparecer, pero no amplificarse algorítmicamente)210. En 
función de los riesgos, las plataformas deben aplicar medidas que inciden en la gobernanza, 
verificación de edad, moderación de contenidos, sistemas de recomendación, mecanismos de 
reporte, configuraciones, soporte del usuario y controles mejorados219. Ofcom ha publicado guías 
sobre verificación de edad220 y otras áreas, , entre las que destacan el control de comentarios y la 
promoción de algoritmos de aprendizaje automático que no amplifiquen contenidos de riesgo221.

Desde el marco europeo, se trabaja actualmente en la implementación de la Ley de Servicios 
Digitales (DSA)222, que también exige evaluaciones de riesgos y se centra en un enfoque sistémico: 
las grandes plataformas deben identificar y analizar los riesgos derivados del diseño, funcionamiento 
y uso de sus servicios223. En este caso, la definición de contenidos ilegales queda en manos de los 
Estados miembros223. En España, la Comisión Nacional de los Mercados y la Competencia ha sido 
designada como autoridad nacional competente para la aplicación y supervisión del cumplimiento 
de la DSA, con participación de la Comisión Europea a nivel supranacional224. 

La Comisión acaba de publicar una lista no exhaustiva de medidas para que los proveedores 
(todas las plataformas accesibles a menores, excepto micro y pequeñas empresas) garanticen 
un alto nivel de privacidad, seguridad y protección de los menores en línea225. Servirán como 
referencia para evaluar la aplicación de la DSA y se centran en riesgos específicos, como grooming, 
contenidos dañinos, conductas problemáticas o adictivas, ciberacoso y prácticas comerciales 
abusivas226. Se articulan y detallan en torno a varias líneas clave226: cuentas de menores privadas 
por defecto, ajustes de los sistemas de recomendación para reducir exposición a contenidos 
y espirales dañinos y mayor control sobre ellos, opciones para bloquear y silenciar a cualquier 
usuario, consentimiento expreso antes de añadir a un usuario a grupos, prohibición de descargar 
o hacer capturas de contenidos publicados por menores, desactivación por defecto de funciones 
que fomentan uso excesivo, mayor protección frente a prácticas comerciales manipuladoras, 
mejoras en la moderación y herramientas de reporte (retroalimentación ágil, requisitos mínimos 
para controles parentales). Las directrices incluyen también recomendaciones específicas para 
el desarrollo de sistemas de verificación de edad226. Se basan en el uso de una nueva cartera de 
identidad digital europea (en pleno desarrollo)227 que España, junto a otros países europeos, ya 
está poniendo a prueba, y, que en el futuro, se espera sea integrada por las plataformas228. También 
contempla  otros métodos, como la estimación de edad, en función del caso225. 

Las directrices adoptan un enfoque de riesgo y diseño seguro por defecto, que emplea como 
brújula los derechos de los menores226. De hecho, las plataformas deben garantizar que las medidas 
que adopten no restrinjan de forma desproporcionada o indebida los derechos de los menores225. 

El discurso de odio es el contenido dañino más común. Se asocia con la polarización, la 
exclusión y la vulneración de derechos fundamentales230,232. También preocupa especialmente 
la exposición a pornografía (Cuadro 4) y la desinformación. Esta última implica un riesgo 
relevante para su bienestar, así como para la confianza en los medios de comunicación 
tradicionales y la propia democracia, como reconoce la UE233 (INFORME C)169. Las personas 
menores pueden actuar como distribuidoras (o, incluso, creadoras) y receptoras o dianas, 
pero también como freno, si cuentan con la formación apropiada233. Muchos adolescentes 
confían en su criterio, aunque los estudios en España señalan que tienen dificultades para 
evaluar la veracidad de lo que consumen y comparten8 (INFORME C)169. Es frecuente que 
compartan contenidos engañosos sin percibir que han sido engañados233, algo que el uso de 

https://www.oficinac.es/es/informes-c/prevencion-suicidio
https://oficinac.es/es/informes-c/desinformacion-era-digital
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la inteligencia artificial facilita en la actualidad169. Además, a pesar de que muchos menores sí 
poseen habilidades para ello, a menudo, comparten contenidos falsos conscientemente como 
forma de participación social, lo que incrementa su vulnerabilidad y debilita el pensamiento 
crítico233,234.

Por otra parte, la exposición en redes sociales a contenidos que idealizan la delgadez y 
promueven estereotipos de belleza inalcanzables21 en redes sociales (por ejemplo, los que 
surgen alrededor de los hashtags “fitspiration” o “lifestyle”, así como imágenes sexualizada)21 
se relaciona con insatisfacción, obsesión corporal, baja autoestima, autocomparación95,143 y 
trastornos de la conducta alimentaria y depresión67,83,235–239, si bien algunos estudios cuestionan 
este tipo de efectos a largo plazo69. 

La educación afectiva sexual 
ajustada a la edad y a las 
experiencias reales de los 
menores permite minimizar 
riesgos y posible efectos 
negativos asociados a 
conductas sexuales.

Cuadro 4. Imágenes sexuales, sexting: entre la exploración y el riesgo

La comunidad experta destaca, a sabiendas de la dificultad, la importancia de evitar enfoques 
alarmistas sin matices19,240 y reforzar la educación afectivo-sexual27, siempre ajustada a la edad y 
las experiencias reales de niños, niñas y adolescentes240 con estos temas. En algunas prácticas 
como el sexting (entendido como el envío de mensajes, imágenes o vídeos de contenido sexual 
explícito autogenerado a través de dispositivos electrónicos) se considerada que la información 
disponible es especialmente escasa240.  

El acceso a contenidos sexuales en internet o, de forma específica, a través de redes sociales, 
no siempre es accidental ni negativo: muchos adolescentes los buscan por curiosidad o para 
comprender su cuerpo y sexualidad19. En España, casi el 75 % de los que han visto este tipo 
de contenido no refieren malestar19. Sin embargo, cuando la exposición es involuntaria, precoz 
o forzada (como recibir imágenes sexuales no solicitadas) es más común que tenga efectos 
negativos59. De hecho, la exposición temprana a la pornografía se relaciona con importantes 
daños sobre el desarrollo, como una mayor tolerancia al acoso sexual, conductas sexuales de 
riesgo y la adopción de actitudes perjudiciales hacia las mujeres4,27,29,58,59,206. 

En cuanto al sexting, es una práctica frecuente entre adolescentes a partir de los 12 años (1 de 
cada 5 menores entre 12 y 16 años recibe imágenes sexuales directamente del creador)29,241 que, 
con independencia de la intencionalidad o de la experiencia de las partes implicadas, conlleva 
el riesgo de difusión y pérdida de control del contenido19. Puede incluir el acceso de pedófilos 
a estas imágenes242. La evidencia reciente distingue principalmente entre dos tipos de sexting: 
formas consensuadas, que pueden ser parte del desarrollo identitario y la exploración sexual, 
y formas no consensuadas (presión, chantaje, reenvío sin permiso, grooming), que se asocian 
a consecuencias negativas como malestar, depresión o autolesiones19,240,243,244. Estas últimas se 
consideran una forma de violencia o abuso sexual digital mediante imágenes. La perpetración 
del reenvío sin consentimiento entre personas menores muestra patrones preocupantes de 
repetición en el tiempo, también la victimización (sobre todo, en ellas), lo que subraya la necesidad 
de intervenir desde edades tempranas245. Así, el debate sobre el sexting adolescente se divide en 
dos posturas: una que lo considera una conducta normalizada que puede favorecer el desarrollo 
frente a  otra que lo ve como una conducta disfuncional asociada a otros riesgos69,240. 

La evidencia reciente destaca la necesidad de abordar el sexting como un fenómeno multidimensional 
con distintos tipos y significados240,246 y atender el reto de prevenir los riesgos mediante estrategias 
que no estén desconectadas de las experiencias reales de los jóvenes19. Los entornos educativos 
rara vez abordan aspectos como el sexting y, cuando lo hacen, suelen transmitir mensajes 
negativos, punitivos o centrados en evitar la práctica, sin distinguir entre prácticas consensuadas 
o coercitivas240. Se necesitan estrategias educativas realistas y comprensivas, que promuevan el 
conocimiento de los peligros asociados, reconozcan la diversidad de experiencias y promuevan 
el empoderamiento para rechazar conductas con las que no estén cómodos; asimismo, es 
necesario integrar factores individuales, sociales y cognitivos que pueden amplificar o reducir 
los riesgos138,240,247. Además, es clave que cuenten con el apoyo coordinado de escuelas, familias 
y profesionales247 y puedan recibir mensajes normalizados que favorezcan la confianza240. Así, 
por un lado, se favorece que los menores compartan sus preocupaciones en torno ello y, por 
otro, es más probable reducir el estigma, la dramatización y la culpabilización de las víctimas 
por participar, aspectos que actúan como barreras para su prevención (por ejemplo mediante 
la ocultación) y amplifican el impacto, sobre todo, en las chicas29,240,248. 
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El ciberacoso es el riesgo 
entre pares más frecuente con 
efectos adversos ampliamente 
reconocidos. También 
preocupan otros como el 
sexting o grupos que promueven 
retos virales peligrosos, 
conducta suicida, trastornos 
alimentarios, extremismo y 
actividades delictivas.

Contactos y Conductas

Hay que diferenciar los riesgos asociados al contacto con adultos, mayormente de carácter 
delictivo, con los derivados de las conductas que se dan entre menores4,8 (Figura 1).

Entre menores, el ciberacoso (o ciberbullying) es uno de los riesgos más frecuentes y 
dañinos4,57,58,249. Suele comenzar ya en primaria y está fuertemente ligado al contexto escolar19,250: 
el 16 % de los menores entre 9 y 16 en España declaran haberlo sufrido19. Sus impactos físicos, 
psicológicos y académicos están bien documentados4,8,19,251. Aunque suele coexistir con el 
acoso presencial, la omnipresencia, la mayor audiencia o la deshumanización propias del 
ciberacoso agravan sus efectos19,252,253. La combinación de ambos genera una victimización 
constante y efectos más duraderos, por lo que es prioritario actuar (Cuadro 3) sobre los 
comentarios y conductas que lo generan.  

Otros riesgos habituales entre adolescentes son la participación en retos virales peligrosos y 
el sexting (Cuadro 4). Igualmente, los contenidos y grupos relacionados con autolesiones o la 
extrema delgadez pueden favorecer el efecto contagio de la conducta suicida254 (INFORME 
C)218 o trastornos alimentarios, entre otros aspectos negativos, sobre todo, en personas 
menores con poco apoyo en su entorno6,21,67. Se estima que un tercio de las personas menores 
que se autolesionan comparten contenido en línea al respecto255. No obstante, también hay 
evidencia de que algunos adolescentes encuentran en estos espacios alivio, comprensión 
y apoyo8,21,256. Otros riesgos, como el reclutamiento en actividades delictivas o extremistas 
requieren especial atención en el contexto nacional257; es necesario seguir ampliando la 
evidencia disponible al respecto4,8. 

Respecto a los contactos, relacionarse con desconocidos es una práctica común: en España, 
lo hacen un 20 % de los niños y niñas con 9-11 años y un 66 % entre los 15 y 1619. Aunque 
muchas de estas interacciones no tienen consecuencias negativas8,19, los menores no siempre 
están preparados para poder gestionar situaciones potencialmente peligrosas258. 

De forma general, preocupa el aumento en escala, diversidad, gravedad y complejidad de la 
explotación y el abuso sexual infantil en línea, facilitado a través de redes sociales y servicios 
de mensajería4,27,57,259.  Incluye riesgos como el grooming, la solicitud sexual, la sextorsión 
o el acoso sexual, entre otros8,57,259. Todos los delitos sexuales mediados por tecnología 
contra menores de 16 años han aumentado260,261, hasta 5 veces en 10 años27. Los estudios 
de prevalencia de victimización por abuso sexual en línea19,262–264 muestran  cifras dispares 
según edad, sexo y grupo social entre los menores: desde un 9,6 % entre los 12-13 años hasta 
un 25,6 % entre los 16-17, con mayor incidencia en chicas, personas LGTBIQ+ y minorías 
raciales4. Por otro lado, informes recientes, indican que el 97 % de las personas entre 18 y 21 
años en España consideran que han sufrido algún tipo de violencia sexual digital cuando eran 
menores (UNICEF)242. Otros informes, colocan la cifra en el 60,6 % para la franja de los 16 a 
los 29 años (FAD juventud)259. La recepción de contenido sexual no consentido y el acoso 
por el aspecto físico destacan por ser las formas de violencia sexual que más se repiten259. 

Aunque se trata de fenómenos recientes, la investigación sobre las dinámicas de acoso y 
abuso y los factores de riesgo ha crecido242,263. Sin embargo, en algunos casos, como ocurre 
con la sextorsión, aún faltan datos fiables8.

	· Ciberacoso o ciberbullying: Acoso o intimidación por medio de las tecnologías digitales —como mensajes, redes 
sociales o correos— dirigido a una persona para atemorizarla, enfadarla o humillarla. Tiene rasgos distintivos como el 
desequilibrio de poder (real o percibido) entre víctima y perpetrador que tiene dificultad para defenderse, intención 
deliberada (propósito), y patrón o persistencia en el tiempo. Así, se diferencia del “drama” o conflicto digital, que es 
muy frecuente, y que resulta de malentendidos que se ven amplificados por el contexto digital.
	· Grooming: Proceso por el que un adulto manipula a un menor a través de medios digitales con la intención de ganarse 
su confianza para obtener material de tipo sexual o abusar sexualmente del menor. 
	· Sextorsión: Chantaje que utiliza la amenaza de difundir imágenes o vídeos de contenido sexual, previamente enviados 
de forma voluntaria por la víctima, para obtener beneficios.

Dentro de los riesgos de 
contacto con adultos preocupa 
especialmente por su impacto 
y creciente incidencia el abuso 
sexual infantil asociado a 
prácticas como el grooming. 

https://www.oficinac.es/es/informes-c/prevencion-suicidio
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Los riesgos asociados a conductas y contactos no son categorías aisladas: suelen combinarse y 
retroalimentarse amplificando los efectos adversos265–267. De hecho, un porcentaje significativo 
acumula múltiples formas de victimización en línea simultáneamente (más habitualmente 
las chicas)265,268. Por ejemplo, ciberacoso y grooming, seguido de ciberacoso y sexting no 
consensuado (Cuadro 4), son los binomios más habituales268, aunque la misma víctima 
puede estar expuesta a las tres prácticas mencionadas. En ocasiones, se pueden sumar 
otras como la violencia en la pareja a través de conductas comunes en las que cambia el 
perpetrador (compañeros, su pareja o un adulto)267,268. Además, en fenómenos como el acoso, 
las figuras de víctima, agresor y observador pueden solaparse o alternarse, lo que favorece la 
normalización y persistencia de la violencia u otros riesgos269–271.  Por todo ello, la comunidad 
experta subraya la importancia de intervenir sobre las tres figuras9 y abordar los riesgos en 
línea (Figura 1) como fenómenos psicosociales que requieren respuestas coordinadas desde 
la salud, la educación, la protección y la justicia.

Contrato, privacidad y explotación comercial

Los perfiles digitales de niños, niñas y adolescentes son altamente valiosos para las plataformas, 
ya que permiten establecer vínculos de consumo desde edades tempranas33,205. Se trata de 
una clientela especialmente influenciable (Cuadros 1 y 2), con menor capacidad crítica para 
identificar o resistir mensajes comerciales, y con poder prescriptor en el entorno familiar8,27. 
A menudo, la publicidad es aceptada si resulta entretenida, ya sea por presión de grupo, 
comodidad o indiferencia272,273.

Los riesgos comerciales se pueden concretar en la exposición a publicidad inapropiada (como 
alcohol)4 o encubierta, en especial, mediante influencers y kidinfluencers54, gamificación o 
entretenimiento, sin reconocer explícitamente su carácter publicitario y persuasivo273–276. 
Los anuncios sobre alimentación o productos ligados a la imagen física (ropa, maquillaje), 
presentados con una estética aspiracional, son los que los menores identifican como más 
comunes277. Se suman también riesgos económicos derivados de fraudes4. Estas estrategias 
dificultan el desarrollo de una mirada crítica278 y se asocian con impactos negativos severos 
sobre derechos fundamentales. 

Así, el modelo de negocio de las redes sociales (Cuadro 2) compromete el derecho a la vida 
privada y normaliza la explotación comercial de los menores de edad279. En estos entornos, no 
solo consumen contenido: los usuarios generan datos (personales, que incluye las imágenes, 
derivados de su interacción u otros tipos) que los convierten en producto, al cederlos, consciente 
o inconscientemente, a plataformas y terceros cuyas intenciones son desconocidas58. A veces, 
por otra parte, son los propios padres los que exponen a los menores en las redes54,280 (Cuadro 5). 

	· Kidinfluencer: Menor de edad que actúa como influencer en plataformas digitales, generando contenido dirigido a 
audiencias infantiles o familiares, generalmente con fines promocionales o comerciales.
	· Derecho a la vida privada: Para los menores en el contexto digital es entendido como aquella protección a su intimidad 
y a sus datos personales que impide intromisiones indebidas. 
	· Perfilado conductual: Recopilar, analizar y agrupar datos sobre las acciones y comportamientos de un usuario para 
crear un perfil detallado de sus intereses, hábitos y preferencias.

Los menores son perfiles de 
gran interés comercial para 
las plataformas: consumidores  
con menor capacidad crítica 
fidelizados a edades tempranas 
y que influyen en las decisiones 
del hogar. 

La mercantilización de los datos de niños, niñas y adolescentes da lugar a relaciones comerciales 
poco transparentes, legal180,294 y éticamente cuestionables179,295,296. Preocupan especialmente 
prácticas como el perfilado conductual o la segmentación basada en emociones o trayectoria 
personales (Cuadro 2), ya que contravienen su derecho a no ser explotados económicamente 
(art. 32 CDN)27,37 y pueden ser especialmente perjudiciales para los menores297. La comunidad 
experta destaca la fuerte asimetría a la que se enfrentan las personas menores (falta de 
información, falta de alternativas ante los monopolios, pues la redes disponibles mayoritarias 
son las que son, un fuerte deseo de pertenencia y la presión de los pares, etc.) y cuestiona la 
eficacia del marco normativo actual y de la autorregulación22,298. Se critica especialmente la 
recopilación y tratamiento de datos de carácter masivo justificada, a veces, en la disponibilidad 
de herramientas insuficientes por sí solas para la protección, como el control parental, lo que 
puede dejar sin garantías suficientes a la persona menor30,299. Otras, como el consentimiento 
en el tratamiento de datos de menores22, es también cuestionada dada la dificultad de los 
menores y familias para comprender sus implicaciones7,64,300, lo que podría limitar el ejercicio 
de sus derechos3,301. 

El modelo de negocio de 
las redes sociales actuales 
puede vulnerar el derecho de 
privacidad de las personas 
menores y contravenir 
el de no ser explotados 
económicamente.

Se trata de un tipo de riesgos 
donde se da la polivictimización: 
una misma persona puede sufrir 
los efectos de varios riesgos 
simultáneamente.

Preocupan la publicidad 
encubierta y la inadecuada 
para su edad, y el papel 
de los influencers como 
prescriptores (protección del 
consumidor) y como agentes 
de la comunicación audiovisual 
(veracidad, contenidos 
apropiados, etc.).
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Cuadro 5. Sharenting, kidinfluencers, influencers… la infancia expuesta

La publicación de imágenes o información sobre los hijos, o sharenting, suele justificarse por el rol 
de los padres como representantes legales, aunque este tiene limitaciones e implica también la 
responsabilidad de proteger su privacidad54. En España, un 24 % de los adolescentes afirma que 
sus padres compartieron información sobre ellos sin su consentimiento, mientras la media Europa 
es del 20 %19. Un 16 % ha solicitado su retirada y un 11% y 4 % señalan haberse sentido molestos 
o haber recibido comentarios dañinos, respectivamente19. Además, el consentimiento dado 
por un menor no garantiza que, al crecer, mantenga la misma percepción sobre su privacidad19.

El sharenting contribuye a crear una huella digital duradera, muchas veces fuera del control familiar, 
que puede incluir imágenes sin consentimiento o datos que permiten la geolocalización54,281, 
entre otros muchos riesgos71. El 72 % de los agresores sexuales a menores posee imágenes de 
niños sin contenido sexual explícito282, lo que evidencia los riesgos de compartir este tipo de 
contenido. Tecnologías como la inteligencia artificial agravan el problema, al facilitar la generación 
de deepfakes pornográficos, un aspecto que requiere regulación específica (INFORME C)169, 
o la geolocalización de imágenes4.

La exposición se intensifica en perfiles de instamadres o kidfluencers, donde la presencia de 
menores se vincula a dinámicas de explotación comercial283,284, normalmente bajo el pretexto 
del entretenimiento274. Las publicaciones con menores obtienen un 41 % más de interacciones, 
lo que refuerza su uso como recurso de atracción285. En la otra dirección, muchos influencers 
son conscientes de su capacidad de influencia sobre los menores y actúan acorde a ello con 
los riesgos que implica: pueden promover aspectos como la salud física o mental o afectarla 
negativamente, promover cambios ideológicos y un largo etcétera.54,276,286,287. 

Desde el ámbito legal, el ordenamiento jurídico aplicable en España (como el RGPD, entre otros) 
protege al menor frente la difusión pública de datos privados288. Así, aunque existen medidas 
que aplican en el contexto del sharenting288,289, algunos expertos advierten de un vacío legal y 
una mayor necesidad de acciones específicas y concienciación sobre sus riesgos37,54,288,289. En 
este sentido, países como Francia, ya han avanzado hacia regulaciones concretas sobre este 
fenómeno290. Respecto al fenómeno influencer, aunque existe una ley que regula su actividad291, 
la comunidad experta señala que su alcance es limitado y refieren el modelo francés292 como 
más exigente y completo. A nivel europeo se han revisado las regulaciones existentes sobre el 
fenómeno y se destaca la importancia de actuar atendiendo a su naturaleza de prestadores 
de servicios de comunicación audiovisual (como los medios de comunicación) y a la normativa 
de protección de los consumidores, a la que también están sujetos293. Se prevé que la futura 
Ley de Equidad digital europea (en fase de consulta abierta) ahonde en los riesgos asociados 
al marketing engañoso por parte de influencers189. 

La Ley de Servicios Digitales222 prohíbe algunas de las prácticas señaladas, como el perfilado. 
Sin embargo, con anterioridad a la reciente publicación (junio de 2025) de los códigos de 
actuación de la norma226 (Cuadro 3), algunos trabajos académicos han sugerido que los 
mecanismos previstos podrían ser insuficientes para su aplicación efectiva297. Se espera una 
mayor regulación de las prácticas de personalización desleales mediante la futura Ley de 
Equidad digital europea (en fase de consulta abierta por el momento)189.

Impactos sobre el bienestar y la salud

Aunque la mayoría de adolescentes utiliza las redes sociales sin consecuencias graves, una 
parte significativa sí experimenta efectos adversos10. De forma general, la gran variedad de 
efectos negativos relacionados abarcan desde problemas emocionales (internalización; 
como baja autoestima, depresión, etc.) o de conducta (externalización; comportamientos 
disruptivos, agresivos, impulsivos, etc.) hasta aspectos vinculados al deterioro del entorno 
social, familiar o escolar15,302–306. 

La exposición de los menores en 
redes sociales por parte de sus 
cuidadores implica importantes 
riesgos. La comunidad destaca 
la importancia de intervenir a 
nivel regulatorio en torno a esta 
práctica.   

Los impactos sobre la salud 
asociados al uso de redes 
sociales que acumulan 
mayor nivel de evidencia 
en la actualidad se asocian 
principalmente con estrés 
digital y uso problemático, 
depresión, ansiedad, 
autolesiones, trastornos 
alimentarios y alteración del 
sueño

	· Deepfakes pornográficos: Ultrafalsificación hiperrealista de imágenes o videos sexuales que utilizan el rostro o cuerpo 
de una persona sin su consentimiento, generalmente creados mediante herramientas de inteligencia artificial.
	· Instamadres: Influencers que comparten en Instagram aspectos de su vida familiar, mostrando habitualmente a sus 
hijos menores e integrando con frecuencia contenido patrocinado por marcas.

https://oficinac.es/es/informes-c/desinformacion-era-digital
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El estrés digital describe el malestar que sufren niñas, niños y adolescentes al interactuar 
en redes sociales u otros contextos digitales40. No es un fenómeno único, sino un conjunto 
de tensiones y presiones derivadas del diseño y uso de estas plataformas, que fomentan la 
vigilancia, la ansiedad constante y otros efectos negativos. Abarca desde aspectos como 
la humillación pública, la presión por estar siempre disponible, el FOMO, la ansiedad por 
aprobación y la sobrecarga comunicativa, hasta consecuencias derivadas del ciberacoso40,307. 
Estas formas de estrés se asocian con menor bienestar, síntomas depresivos, problemas de 
sueño y una intensa presión social. También es común que los adolescentes rumien sobre 
sus experiencias digitales, pensando frecuentemente en interacciones o contenidos que 
ocurrieron en línea. 

Entre los múltiples impactos sobre la salud mental relacionados con el uso de redes sociales 
por parte de la población adolescente, aquellos que cuentan con mayor evidencia son21: uso 
problemático154, depresión y ansiedad (sobre todo, vinculado a ciberacoso308,309, comparación 
social, FOMO o doomscrolling6,21,165), autolesiones y conducta suicida6,21,67 (INFORME C)218, 
trastornos alimentarios y asociados a la imagen corporal (es además el impacto con mayor 
sesgo de género140–143,154,157), y la alteración de aspectos conductuales, afectivos y sobre la 
construcción de valores. Este último punto incluye desde mayor agresividad, conductas 
sexuales problemáticas, desinformación (INFORME C)169 y desafección democrática8,310 hasta 
el impacto traumático de las distintas formas de abuso o de la difusión no consentida de 
imágenes íntimas, reales o falsas8. 

A nivel físico, la alteración del sueño es el efecto pernicioso que cuenta con evidencia más 
clara21,90 ya que el uso nocturno de redes y pantallas, el uso intensivo, el FOMO y el estrés 
digital afectan a la calidad y duración sueño. Por su parte, la falta de sueño, incide en todos 
los aspectos de la salud12,21,90,311 y otros parámetros, como peores resultados académicos154. De 
hecho, aunque estos se han asociado negativamente con el uso excesivo de redes sociales, 
se requiere reforzar la evidencia al respecto para poder establecer causalidad154,312,313. Existe 
también cierta evidencia que señala que el uso de redes puede desplazar la actividad física6,70. 
Otros efectos físicos relacionados como cambios en el desarrollo cerebral (especialmente 
las áreas relacionadas con el control de impulsos y las emociones) requieren de más estudios 
y refuerzos metodológicos para poder ser concluyentes12,21,68,314. 

Es necesario avanzar hacia una 
regulación flexible y centrada 
en los derechos de los menores 
en entornos digitales. Es un 
objetivo compartido entre 
gobiernos, educadores, familias 
y plataformas, pero son estas 
últimas las responsables 
directas de crear entornos 
digitales seguros por defecto. 

Responsabilidad

Organismos como el Comité de los Derechos del Niño27, la Comisión Europea o el Consejo 
de Europa315 subrayan que los Estados tienen la responsabilidad de garantizar mediante la 
regulación entornos digitales seguros y adaptados a la edad. Para ello, proponen un enfoque 
integral que involucre a gobiernos, plataformas, educadores, familias y sociedad civil4–7,66,75,316. 

El personal experto e instituciones como la Organización para la Cooperación Económica y 
el Desarrollo (OECD) destacan que de forma generalizada las respuestas legislativas actuales 
pueden considerase fragmentadas, dispersas y requieren mayor coordinación entre organismos 
y sectores7,61,67,317. Señalan la importancia de avanzar hacia una regulación específica, flexible y 
coherente centrada plenamente en los derechos de las personas menores y en los desafíos 
digitales, que reduzca la dispersión actual existente en la materia7,30,66. Además, persisten vacíos 
normativos y dificultades de aplicación, en especial, en lo relativo al diseño de plataformas, la 

La protección de las personas menores en redes sociales

	· Estrés digital: Malestar generado por un uso intenso de las tecnologías digitales, desencadenado por la disponibilidad 
constante y ubicua de una abrumadora cantidad y diversidad de contenido social. 
	· Ansiedad por aprobación: Incertidumbre y ansiedad respecto a las respuestas y reacciones de los demás a las 
publicaciones propias o a elementos de la huella digital personal.
	· Sobrecarga comunicativa: Malestar provocado por la experiencia subjetiva de recibir una cantidad excesiva de 
estímulos digitales, como notificaciones, mensajes de texto, publicaciones, etc.
	· Doomscrolling: Hábito de consumir de forma prolongada y compulsiva noticias negativas o inquietantes en medios 
digitales, especialmente en redes sociales, lo que puede aumentar la sensación de ansiedad o malestar.

https://www.oficinac.es/es/informes-c/prevencion-suicidio
https://oficinac.es/es/informes-c/desinformacion-era-digital
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publicidad dirigida o la protección frente a prácticas manipulativas22,27,33,205 (Cuadro 2). Asimismo, 
se cuestiona el alcance real de la autorregulación6,7. Ante este panorama, la comunidad experta 
subraya la importancia de una mayor coordinación institucional y la creación de organismos 
de supervisión independientes, con recursos, autoridad y mecanismos para evaluar o verificar 
los riesgos y la seguridad de las plataformas, así como la eficacia de las políticas públicas7. 
Todos estos aspectos pueden favorecer el avance hacia una regulación coherente, centrada 
en los derechos del menor y adaptada a los desafíos del entorno digital7,318.

Las prácticas que conllevan riesgos y efectos adversos en las redes sociales no deben 
asumirse como inevitables30,43,299. Desde la perspectiva regulatoria, existen dos grandes 
grupos de actuaciones complementarias en las que conviene avanzar paralelamente. Por un 
lado, normas dirigidas a los prestadores de servicios, que son los principales responsables 
de sus productos y los daños que puedan causar27,319. Pueden orientarse a la protección ante 
riesgos específicos, como puede ser Ley General de Comunicación Audiovisual207 frente a 
contenidos dañinos para el menor, o estructurales, como el Reglamento General de Protección 
de datos o la Ley de Servicios Digitales. Estas últimas ponen el foco en un aspecto fundamental: 
que las compañías garanticen servicios seguros por diseño y defecto para priorizar el bienestar 
infantil sobre otros intereses5,6,75,320. Por otro lado, las políticas públicas son el marco para 
construir una sociedad más preparada y resiliente a los riesgos en línea (sección Una 
sociedad resiliente)4,27. Esto no debe implicar que aspectos como el acompañamiento, el 
control o la mediación parental, la concienciación o el desarrollo de habilidades digitales, 
entre otros, trasladen la responsabilidad sobre la seguridad a las familias, escuelas o el 
propio menores, pues radica en las plataformas.

La literatura científica señala que la evidencia empírica sobre la efectividad de las intervenciones 
y regulaciones en el campo de las redes sociales pueden considerarse, en términos generales, 
incipiente y necesita ser fortalecida4,66,75. Esto pone de relieve la importancia de evaluar 
rigurosamente todas las intervenciones que se desarrollan y aplican, tratándolas como 
experimentos naturales40,75. Un ejemplo es la reciente prohibición del uso de redes sociales 
por menores de 16 años en Australia o los avances en la moderación de contenidos en 
Reino Unido, cuyas implementaciones deben ser analizadas con atención para diseñar los 
siguientes pasos (Cuadro 3). De hecho, en los últimos años se han impulsado múltiples 
estrategias e intervenciones orientadas a la protección de las personas menores en redes 
sociales e internet4,40,75. En el contexto español, destaca particularmente el reciente conjunto 
de medidas elaborado por el Comité de Personas Expertas para el desarrollo de un entorno 
digital seguro para la juventud y la infancia27. 

Redes seguras y adecuadas a la edad por diseño y defecto 

Hasta el momento, las estrategias de seguridad de las plataformas se han centrado en un 
enfoque reactivo. Es decir, los menores quedan expuestos a los riesgos mencionados y se 
actúa cuando se detecta un daño o infracción concreta43. Otra estrategia extendida es la 
creación de espacios o alternativas a los servicios enfocadas exclusivamente en menores, algo 
desaconsejado por permitir su clara identificación y generar un “efecto pecera” que puede 
favorecer la concentración de actores maliciosos, la explotación comercial de sus datos o 
cualquier otro riesgo43. La medida preferida para reducir la exposición a los riesgos, garantizar 
la privacidad y, en definitiva, proteger el interés superior del menor es la construcción de 
entornos digitales (redes sociales, plataformas, servicios o, de forma genérica, un internet) 
seguros por diseño y por defecto. Esto implica que las medidas de protección se integren desde 
el diseño sin requerir ningún tipo de acción del usuario43,321, en línea con la Ley de Servicios 
Digitales u otras normas internacionales, como la Online Safety Act del Reino Unido (Cuadro 
3). No obstante, la comunidad experta destaca la importancia de aumentar los esfuerzos y el 
cumplimiento de los proveedores de servicios en esa dirección4,8,27. 

	· Intervención: Cualquier herramienta o estrategia que busque modificar la interacción de los usuarios con las plataformas 
de redes sociales para mejorar su bienestar, ya sea reduciendo su tiempo de uso o mejorando cualitativamente el uso.
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Coordinación, cooperación y transparencia como principio rector

La visión regulatoria europea se ha basado históricamente en valores como la apertura, la 
inclusión y la transparencia322. Sin embargo, la comunidad experta considera que el compromiso 
del sector digital con estos principios y la seguridad por diseño y defecto no es homogéneo y 
es en muchos casos bajo27. Las medidas adoptadas, como normas internas, medidas voluntarias 
y autoregulación, control parental o filtros, se consideran insuficientes27. Es necesario reforzar 
el compromiso de las plataformas y, si el cumplimiento falla, revisar y considerar medidas más 
firmes incluyendo la capacidad de sanción6,7, lo que requiere también de coordinación entre 
estados para garantizar un marco regulatorio común y sólido.

La protección del menor en redes sociales requiere que las plataformas colaboren activamente 
y replanteen el modelo de negocio ante sus posibles efectos negativos. Para ello es necesario 
que compartan datos con la comunidad científica, informen sobre el riesgo e impacto de sus 
servicios y avancen en transparencia algorítmica y moderación de contenidos ilegales y dañinos, 
de forma proactiva y actuando con rapidez y abiertamente cuando son detectados7,40,44,323. 
Esta cooperación es esencial para generar conocimiento útil y construir entornos digitales 
más seguros. La agilidad y el compromiso real de las plataformas son necesarios para prevenir 
daños y garantizar una protección efectiva.

Rediseñar para la seguridad y el bienestar

La Ley de Servicios digitales dedica su artículo 28 a la protección de los menores en las 
plataformas digitales y establece cómo las plataformas deben avanzar hacia un diseño seguro 
por defecto ajustado a la edad (Cuadro 3). Existen también guías a nivel nacional30,43,299 e 
internacional315,321,324,325 que, en algunos casos, incluyen directrices para abordar desde el diseño 
los derechos digitales de las personas menores (Figura 2). Se destaca así la importancia de 
que las grandes plataformas incorporen este enfoque en su oferta de servicios. En cuanto al 
diseño persuasivo de las redes (Cuadro 2), la UE también propone eliminar funciones como 
el scroll infinito o el “me gusta”187, apostar por configuraciones seguras y fáciles de usar o 
reducir por defecto el número de notificaciones para evitar el uso excesivo75. 

La protección del menor en 
redes sociales requiere que 
las plataformas colaboren 
activamente, con transparencia 
(datos), y replanteen el modelo 
de negocio ante sus posibles 
efectos negativos.

Figura 2. Principios para garantizar los derechos digitales por diseño dirigidos a las plataformas323.
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La trazabilidad debe ser parte central del rediseño: la regulación europea destaca la importancia 
de documentar y compartir abiertamente estos procesos (como los test A/B, u otros aspectos 
que dirijan las decisiones)327. Como en protección de datos, las plataformas deberían dejar 
constancia de sus decisiones, objetivos y adecuación a estándares de seguridad infantil. 
Esto supone un cambio de paradigma: que las plataformas demuestren la seguridad de sus 
productos antes de lanzarlos58. Así se avanza hacia una gestión de riesgos centrada en las 
personas menores, con auditorías independientes por edad y grupo social5–7 (ver Cuadro 3). 
Aunque muchas empresas prueban sus diseños a gran escala, no comparten los resultados 
ni los orientan al interés público6,40. La trazabilidad afecta también a la recomendación 
algorítmica, ya que sigue habiendo una falta de alternativas transparentes y diseñadas para 
menores que garanticen el filtrado de contenidos inapropiados.

Control parental y aplicaciones de bienestar digital

Las aplicaciones de control parental buscan regular el uso de redes sociales mediante 
límites de tiempo y alertas, filtrado de sitios y contenidos, u otras funciones. Estas pueden 
estar integradas en las propias plataformas, en aplicaciones externas o en los dispositivos 
(informes de tiempo de pantalla, modos “escuela” o “concentración”, temporizadores, alertas 
por uso excesivo, etc.). Sin embargo, la evidencia sobre su efectividad es limitada75 y muchas 
de estas medidas pueden ser fácilmente eludidas por los adolescentes. Por ejemplo, solo una 
de 23 revisiones ha detectado mejoras en indicadores de depresión al limitar el uso de redes 
sociales88,328 y los estudios disponibles son escasos y con resultados poco concluyentes75. 
A pesar de ello, estas herramientas pueden ser útiles para aumentar la fricción y favorecer 
el autocontrol, si se adaptan a la edad y se integran en un enfoque más amplio que incluya 
acompañamiento familiar y promoción del bienestar digital. En este contexto, la mediación 
parental emerge como un elemento clave que va más allá del control técnico: abarca el diálogo, 
la educación digital y el acompañamiento activo en el uso responsable de las tecnologías329,330 
(sección Estrategias para el bienestar digital). 

Edad de acceso, contenidos adecuados y sistemas de verificación

Las soluciones de verificación de edad son una de las herramientas más destacadas para 
contribuir a un entorno digital seguro por defecto, ya que de forma proactiva pueden evitar 
la exposición a contenidos o funciones perniciosas para los menores43. Deben integrarse con 
otras herramientas, como detalla la AEPD43,331. Esta identifica las redes sociales como servicios 
accesibles a todos los públicos, donde ciertos contenidos o funciones consideradas para 
adultos, deberían estar protegidos por verificación de edad43. 

Esta verificación debe entenderse como un mecanismo que habilita el acceso solo a quienes 
cumplen con el criterio de edad o para permitir la toma de decisiones por parte de quienes 
ejercen la patria potestad20. De hecho, cuando no se supera la edad de consentimiento legal34, 
estos sistemas trasladan “la carga de la prueba” de superación de un umbral de edad al 
adulto, como establece la actual normativa43. Para ser efectiva, la verificación debe aplicarse 
por defecto: las personas menores no deberían tener que demostrar su edad ni exponer su 
naturaleza (por ejemplo, recibiendo información adaptada para tomar decisiones que no 
les corresponden) para que se bloqueen contactos, contenidos o funciones no apropiadas 
a su edad20. 

	· Control parental: Funcionalidades que permiten a los cuidadores filtrar contenidos, limitar el tiempo de uso o supervisar 
la actividad de menores en apps, juegos, dispositivos como móviles o televisores, e incluso en toda la red del hogar.
	· Fricción: Presencia de elementos intencionales en el diseño de servicios digitales que generan resistencia para 
promover un comportamiento más reflexivo y racional en la toma de decisiones de los usuarios. Actúan como señal 
digital para detener el piloto automático en el usuario.  Incluye pregunta tipo “¿Estás seguro de que quieres…? ¿quieres 
confirmar…?, la doble autenticación, los límites y avisos de uso, entre otros.
	· Mediación parental: Conjunto de estrategias que los padres/madres utilizan para guiar, supervisar y acompañar a sus 
hijos en el uso de medios digitales y tecnologías. Incluye desde el diálogo y la educación sobre riesgos y beneficios, 
hasta el establecimiento de normas y límites, con el objetivo de promover un uso seguro, crítico y responsable de 
las tecnologías digitales.

La comunidad experta aboga 
por un diseño seguro por 
defecto, donde las plataformas 
demuestren la seguridad de sus 
productos. Implica decisiones 
de diseño trazables, justificadas 
y transparentes.	

El control parental puede ser 
útil dentro de una mediación 
más amplia, aunque la evidencia 
sobre su efectividad es aún 
limitada.

La verificación de edad debe 
permitir el acceso tras acreditar 
la edad sin identificar al usuario, 
su condición de menor, ni 
comprometer su privacidad. Su 
implantación sigue siendo un 
reto, pero es clave para graduar 
por edades de forma efectiva el 
acceso a contenidos y RR.SS.
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En este contexto, los proveedores de servicios en internet tienen la obligación de evolucionar 
para implementar los principios de protección de datos desde el diseño y por defecto y 
garantizar que sus usuarios cumplen con los criterios de edad requeridos43. El Proyecto de 
Ley Orgánica para la protección del menor en entornos digitales plantea elevar la edad de 
consentimiento para el tratamiento de los datos personales de los menores de edad en 
España a los 16 años34, justo por encima del umbral de mayor sensibilidad. Sin embargo, 
para que la medida no vea limitado su potencial, se requieren también mecanismos de 
verificación de edad efectivos. En esta línea, España, junto a otros 10 países han solicitado a 
la UE la verificación obligatoria de edad para el acceso de menores a redes sociales mediante 
sistemas eficaces332.

En la actualidad, existen distintas técnicas para llevar a cabo esta verificación: autodeclaración 
(la más común, reconocida como ineficaz para garantizar la protección), documentos oficiales, 
sistemas estimativos (por biometría, análisis de la escritura, etc.) o certificados y carteras 
digitales, entre otras333. Según los expertos, es necesario ofrecer diversos métodos para 
garantizar el derecho de acceso y prevenir limitaciones o sesgos individuales. La verificación 
de edad, por otra parte, también plantea amenazas y riesgos, como la falta de anonimato, 
favorecer la identificación del menor o trazabilidad, entre otros205,331,334, que han de considerarse 
para que no se conviertan en una excusa con la que extraer más datos. Para evitarlos, la AEPD 
ha elaborado una guía con los principios que deben cumplir estos sistemas331 y ha impulsado 
un modelo pionero de verificación anónima sin perfilado ni identificación del menor30,331. A 
nivel europeo, se avanza en el desarrollo de soluciones interoperables8 como, el proyecto 
euCONSENT335 o la futura cartera para la Identidad Digital Europea (EIDAS 2)226,333,336 (ver 
Cuadro 3). Mientras esta solución se pone en marcha, la Comisión Europea recomienda 
usar métodos de estimación de edad en base a sus recomendaciones337 en los casos en los 
que se necesite asegurar que un usuario tiene una edad mínima, sobre todo, si hay riesgos 
específicos para menores226.

Aunque técnicamente puedan ser viables, la necesidad de una aplicación a gran escala implica 
desafíos complejos para la implementación de nuevos sistemas de verificación eficaces338. Se 
requiere acciones conjuntas basadas en la cooperación internacional y la coordinación con 
los proveedores de servicios para poder tener un impacto real y práctico. Otra barrera es la 
necesidad de avanzar en el establecimiento de criterios técnicos, pedagógicos y de salud5 
para clasificar contenidos y plataformas por edades así como reforzar el cumplimiento de las 
políticas de acceso67 (Cuadro 3). Esta dificultad afecta tanto a los sistemas de verificación de 
edad como a los sistemas de control parental que establecen límites en el tipo de actividad. 
Además, aunque algunos expertos aconsejan la implantación de sistemas obligatorios para 
proteger a las personas menores5,75,338, otros cuestionan este enfoque restrictivo. Apuntan 
a los riesgos y dificultades de establecer umbrales fijos o definir una “edad adecuada” 
65,333,339, mientras destacan el papel de la educación y el diseño seguro por defecto para la 
protección65,69,339. 

La lucha contra conductas y contenidos ilegales y perjudiciales

Las respuestas reactivas, que normalmente actúan una vez detectada la exposición del menor 
al delito o el contenido dañino, son necesarias para complementar la seguridad por defecto 
con un marco legal sólido y herramientas tecnológicas eficaces4,8. En el plano legal, destacan 
la Ley Orgánica 8/2021340, de 4 de junio, de protección integral a la infancia y la adolescencia 
frente a la violencia, y la Ley Orgánica  10/2022341 de 6 de septiembre, de garantía integral de 
la libertad sexual. Asimismo, a nivel europeo, existen estrategias y centros especializados342 
para coordinar la lucha contra estos delitos en línea, fortalecer la capacidad de respuesta 
penal28 y elevar la ciberseguridad8,169,343,344 (INFORME C)344. Sin embargo, parte del personal 
experto destaca negativamente la falta de acuerdo desde 2022 sobre la Propuesta de 
Reglamento europeo para prevenir y combatir el abuso sexual de los menores345,346, pues 
puede limitar el alcance de los esfuerzos individuales de los estados y la acción coordinada 
ante tipos penales variables.  

Es fundamental reforzar la 
moderación de contenidos 
dañinos y la persecución y 
castigo ante los ilegales, y 
ofrecer canales de denuncia 
eficaces. Se trata de un aspecto 
clave en el que el personal 
experto valora deficientemente 
el papel de las plataformas.

https://www.oficinac.es/es/informes-c/ciberseguridad
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En España, la Fiscalía General del Estado subraya la urgencia de una política criminal activa 
frente a delitos emergentes como el grooming, la suplantación o las ultrafalsificaciones28. 
Sin embargo, persisten lagunas legales y dificultades técnicas, por ejemplo, ante el uso 
de redes privadas encriptadas57. Ampliar capacidades técnicas y operativas, así como la 
formación y dotación de los cuerpos de seguridad, puede mejorar la respuesta57. En este 
sentido, tecnologías como PhotoDNA son eficaces para detectar y limitar la distribución de 
material ilegal, en concreto, el relacionado con abuso sexual infantil8. La inteligencia artificial 
permite también localizar contenidos dañinos (autolesiones, trastornos alimentarios, violencia, 
desinformación), aunque se enfrenta a retos de fiabilidad y aplicabilidad5,6,347. 

Por su parte, las plataformas combinan moderación automática (filtros de contenido, sistemas 
de detección, etc.)  y humana para mitigar riesgos4,8, pero su eficacia es limitada. La comunidad 
experta señala que la retirada de contenidos dañinos es lenta, no sistémica y se cuestiona 
la colaboración de las plataformas323. Es urgente reforzar mecanismos que garanticen esta 
moderación (internos y externos, como auditorías, organismos supervisores, etc.) y permitan 
poner freno a prácticas perjudiciales (exposición indiscriminada a contenidos dañinos, etc.). 
Además, es necesario garantizar la existencia de canales eficaces, rápidos y accesibles de 
denuncia y retirada, adaptados a menores, familias y educadores5,6,210,219. En este terreno, 
existen avances en la UE y en países del entorno, como Reino Unido (Cuadro 3). También 
existen redes internacionales, como INHOPE57, que facilitan estos canales, y nacionales. En 
España, por ejemplo, la AEPD ofrece un canal prioritario para denuncias348 e INCIBE un canal 
joven, el 017, para ayuda y consultas349. 

Una sociedad más resiliente: familias, escuelas y menores

Desigualdad digital

Los usos de la tecnología vienen determinados por múltiples factores. Así, las competencias 
digitales27 no se distribuyen homogéneamente en la población y dependen de factores 
culturales, educativos, socioeconómicos, geográficos, de edad y género, entre otros350,351. 
Diversos estudios ponen de relieve como las desigualdades socioeconómicas marcan y 
condicionan los beneficios que la gente obtiene de la tecnología352. Por tanto, las soluciones 
que ponen el foco en las familias y las personas menores pueden ver muy limitado su impacto 
en los colectivos más vulnerables si no se consideran estas desigualdades. Se trata, por otra 
parte, de un factor escasamente abordado en los estudios desarrollados353. 

Así, soluciones basadas en aspectos como la mediación parental pueden ser infructuosas, 
si las familias carecen de las habilidades o competencias y otros recursos necesarios 
(formativos, tecnológicos, tiempo, etc.). Igualmente, a la hora de diseñar actividades o planes 
de alfabetización digital, es importante considerar que las personas menores en contextos 
vulnerables tienen más dificultades para adquirir destrezas digitales que les permitan 
obtener beneficios significativos de la experiencia en línea y protegerse y afrontar los riesgos 
asociados185,354,355. Puesto que son habilidades cada vez más necesarias para la vida cotidiana, 
la participación cívica y el desarrollo profesional, es esencial desarrollar estrategias eficaces 
que reduzcan las desigualdades sociales y digitales existentes354. 

Sistema de salud, evaluación clínica y asistencia a las víctimas

En España, la Asociación Española de Pediatría ha publicado el “Plan Digital Familiar” con 
pautas para familias y pediatras27. La comunidad experta recomienda incluir el plano digital 
en el ámbito de la salud y reforzar la prevención de manera universal: formar a profesionales 
sanitarios en riesgos digitales, incorporar preguntas sobre el uso de redes en las consultas27, 

	· Competencia digital: Implica el uso seguro, saludable, sostenible, crítico y responsable de las tecnologías digitales 
para el aprendizaje, para el trabajo y para la participación en la sociedad, así como la interacción con estas. 
	· Prevención universal, selectiva, indicada: Medidas de prevención destinadas respectivamente al conjunto de la 
población, a personas y grupos que vulnerables y a personas concretas que muestran conductas problemáticas o 
sufren daños específicos identificados.  

La desigualdad digital (en 
competencias, acceso, etc.) 
puede limitar la eficacia 
de la medidas destinadas 
a proteger a las personas 
menores. Dependen, entre otros 
factores, de desigualdades 
socioeconómicas que requieren 
atención. 

Conviene que la prevención 
y atención ante los daños 
digitales se integre en el sistema 
de salud y cuidados 
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asegurar el acceso a apoyo psicológico6 (INFORME C)218 o establecer indicadores de bienestar 
digital en las encuestas de salud pública5,6. En casos de hábitos digitales problemáticos 
tempranos, la prevención selectiva se centra en fomentar el tiempo en familia y estilos de 
crianza positivos135. A nivel clínico, se proponen terapias como la entrevista motivacional 
o la cognitivo-conductual, similares a las usadas en adicciones e integrables en atención 
primaria y el ámbito escolar135 . Este último, ofrece importantes oportunidades para fomentar 
el binomio salud-hábitos digitales (ver siguientes secciones). De igual forma, se destaca la 
necesidad de un sistema integral de apoyo a víctimas de daños en redes8, dentro de un 
enfoque coordinado e institucional que incluya canales de denuncia y ayuda (ver sección 
La lucha contra conductas y contenidos ilegales)5,67.

Concienciación y alfabetización digital y mediática

Generar conciencia social sobre los riesgos del ecosistema digital es clave para que las 
personas puedan identificarlos27. Por tanto, que plataformas o autoridades adviertan sobre 
ellos, así como sobre las medidas de protección posibles al acceder o usar las redes sociales, 
puede ser positivo4,356. 

Existe consenso entre profesionales, responsables públicos y expertos en que, para poder 
actuar con autonomía en los entornos digitales, se requieren competencias específicas 
que no se adquieren solo por interactuar con la tecnología3–5,8,22,27,28,66,357,358. Mayormente 
incluye habilidades informacionales o de búsqueda y procesamiento, de interacción social 
o comunicación, de creación de contenidos y de programación o codificación, pero pueden 
abarcar otras más específicas enfocadas en la seguridad, el comportamiento ético o la 
evaluación crítica de la información359. Por ello, ante una sociedad cada vez más digitalizada, es 
esencial garantizar que toda la ciudadanía, especialmente menores y otros grupos vulnerables, 
cuente con medios y oportunidades para desarrollarlas350.

En la misma línea, la UNESCO destaca la importancia de reforzar la alfabetización mediática, 
informacional y digital, para desarrollar las habilidades355 y el conocimiento digital355 que 
favorezcan la gestión del riesgo en función de la edad27,357. Se trata de una cuestión sobre la 
que existen múltiples enfoques adicionales. Algunos autores añaden dominios más específicos, 
como alfabetización en redes, datos o privacidad276,360. Otros, resaltan la importancia de 
aspectos más transversales:  el desarrollo de la lectura o el pensamiento crítico343,350,361,362 y 
la dimensión ética350 desde edades tempranas (como primaria)233. 

Conviene remarcar que la alfabetización digital no se limita al dominio de habilidades: incluye 
saber cómo aplicarlas y combinarlas según edad, contexto, etc.27,357. Aunque la evidencia 
empírica sobre su efectividad en población joven aún es limitada, se reconoce que no reduce 
necesariamente la exposición a riesgos, pero sí contribuye a mitigar sus efectos negativos y 
fortalece la resiliencia digital363. Los adolescentes con mayor alfabetización digital tienden a 
gestionar mejor las consecuencias de sus experiencias en línea y adoptan estrategias más 
eficaces para proteger su bienestar85. Para desarrollar esta resiliencia, la comunidad experta 
señala la importancia de cierta exposición a riesgos, siempre que sea manejable para el menor 
y cuente con el acompañamiento adecuado85. En este marco, la alfabetización y la resiliencia 
digitales se plantean como una alternativa a la sobreprotección, al permitir que los menores 
comprendan, evalúen y afronten los riesgos digitales, mientras que las medidas regulatorias 
se concentran en prevenir los daños más graves85. De hecho, algunos expertos destacan su 
relevancia puesto que siempre existirán riesgos en línea28 y recuerdan que, las prohibiciones, 
pueden asociarse con una disminución de los niveles de alfabetización mediática o digital69.  

	· Alfabetización mediática, informacional o digital: En conjunto se puede referir como la capacitación de las personas 
para utilizar la información de forma crítica, navegar por el entorno en línea de forma segura y responsable y garantizar 
la confianza en nuestro ecosistema de información y en las tecnologías digitales. Aunque cada una hace referencia 
a dimensiones concretas (información, aspectos técnicos del contexto digital, etc.) existen múltiples definiciones y 
solapamientos entre los conceptos.
	· Habilidades digitales: Conjunto diverso de competencias operativas, de programación, navegación y procesamiento 
de información, comunicativas y de interacción y de creación de contenidos que permiten a las personas obtener 
resultados beneficiosos y de calidad en su vida cotidiana, tanto para sí mismas como para los demás.
	· Conocimiento digital: Hace referencia al conocimiento y la comprensión crítica sobre la producción, el consumo y los 
efectos de los contenidos y tecnologías digitales. Por tanto, las habilidades digitales se entienden como la aplicación 
práctica de ese conocimiento digital.

Es necesario concienciar sobre 
los riesgos existentes e informar 
sobre ellos y sobre las medidas 
de protección en la interacción 
habitual con las RR.SS.

Fomentar y formar en las 
competencias digitales es clave 
para que toda la ciudadanía, 
especialmente los menores, 
pueda enfrentar los riesgos del 
entorno digital con autonomía y 
resiliencia. 

https://www.oficinac.es/es/informes-c/prevencion-suicidio
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Las habilidades que pueden proteger frente a los riesgos digitales forman un conjunto 
multidimensional, tanto por su diversidad como por los efectos que buscan354,355,364: desde 
mejorar el aprendizaje o el bienestar hasta facilitar relaciones sociales saludables. Aunque 
suele asumirse que potenciar estas habilidades reduce la exposición a riesgos, la evidencia 
muestra una realidad más compleja: algunas pueden aumentar la exposición (a riesgos y 
oportunidades)365, pero también mejorar el afrontamiento167,354 y reducir la probabilidad de 
consecuencias negativas cuando los riesgos se materializan364. Por ejemplo, las habilidades 
de comunicación e información tienen efectos mayoritariamente positivos, mientras que el 
conocimiento técnico está bien relacionado con un aumento de exposición a riesgos, si no 
se acompaña de capacidades críticas y de evaluación, como ocurre en sistemas educativos 
centrados en la informática365. Cada habilidad, por tanto, puede tener impactos deseados 
y no deseados365. Diferenciarlos y ahondar en el estudio de cada dimensión es clave para 
orientar futuras políticas354,365.

Aunque se han desarrollado numerosas intervenciones destinadas a la alfabetización digital y 
mediática, la evidencia sobre sus efectos es variable y, en muchos casos, escasa. Revisiones 
recientes indican que los resultados varían según múltiples factores: tipo de intervención, 
grupo objetivo, edad, contexto o el resultado esperado362,366. La evidencia es más robusta en 
estrategias orientadas a mejorar competencias digitales y mediáticas, seguidas por aquellas 
centradas en el aprendizaje, la educación o la privacidad. Sin embargo, es más limitada 
respecto a sus efectos en el bienestar psicológico y social351,362,367. Por otro lado, su eficacia 
es mayor en edades tempranas, mientras que existen pocos datos sobre sus efectos en 
grupos adultos como el profesorado362. 

Ante la diversidad e interconexión de los retos, la comunidad experta destaca un enfoque 
multifacético, adaptado a objetivos y públicos específicos, que incluya la evaluación de 
impacto. Se destaca la importancia de integrar de forma estructurada el desarrollo de 
habilidades en el currículo y las políticas educativas, ya que distintas competencias digitales 
generan resultados distintos, tanto en línea como offline27,205,355. Es prioritario fomentar un 
diálogo abierto y habitual entre menores, familias y educadores sobre sus experiencias en 
línea30,230, además de formar a padres, madres y profesorado en riesgos y competencias 
preventivas30,354. En España, el Instituto Nacional de Tecnologías Educativas y de Formación de 
Profesorado (INTEF), en colaboración con la AEPD y otras instituciones, trabaja activamente 
en la formación docente en este ámbito30.

Estrategias para el bienestar digital en familia, en centros educativos y a 
nivel personal

Aunque muchas estrategias se centran en moderar el uso de pantallas, que trasciende el 
uso de redes sociales, y el nivel de evidencia es limitado o contradictorio, se consideran, 
en su conjunto, útiles para fomentar un uso más equilibrado de las redes sociales75,368,369. 
La familia y la escuela son contextos clave para promover un uso seguro y crítico desde 
edades tempranas27. De hecho, el apoyo familiar resulta especialmente protector frente a 
riesgos como el ciberacoso, incluso más que el de docentes o compañeros, lo que refuerza 
la necesidad de una alianza escuela-familia15.

Al mismo tiempo, conciliar la autonomía adolescente con la protección digital genera tensiones 
intergeneracionales, tanto en casa como fuera3,288,370. Las interrupciones familiares causadas 
por dispositivos, son solo un ejemplo368. A esta tensión se añaden las dificultades relacionadas 
con el nivel de alfabetización digital y mediática, condiciones sociales, económicas o laborales 
de padres y madres para un acompañamiento efectivo de los niños, niñas y adolescentes y, 
muchas veces, falta de hábitos digitales saludables que sirvan como modelo por parte de 
los propios adultos22,27,205. 

Los entornos familiares y 
educativos son fundamentales 
para proteger y prevenir los 
riesgos asociados a las redes 
sociales. Conciliar la autonomía 
adolescente con la protección 
digital genera tensiones 
intergeneracionales en ambos 
contextos.

Las habilidades digitales forman 
un conjunto diverso y cada una 
puede tener impactos positivos, 
como mejorar el afrontamiento 
y reducir la probabilidad de 
año, pero también otros no 
deseados, como una mayor 
exposición a riesgos. Son 
aspectos relevantes a la hora de 
diseñar estrategias educativas

https://www.google.com/search?client=firefox-b-d&sca_esv=2e0bf73006d1ba9f&q=INTEF+(Instituto+Nacional+de+Tecnologías+Educativas+y+de+Formación+de+Profesorado)&si=AMgyJEuDKtOmISa9Akvtd6wQceP6KMdyloFoUI5CI2g3z4vsMSoiiqdtr8bjuB5uRqbJecnHfvy7xOHRF_esKwmgt9PqTpHLRdv9WQJZuPoX2C0rlT529JJkhcUJT6m6aiAJgvv9KwDdXWu8dsyLY3ckrXJ-2qnzFA77o-P-yYyRgG6GQchTzqYfOk5QvRvqLlntEWmO3DTJh3SkpVQleZIuGn7a34O1tg%3D%3D&sa=X&ved=2ahUKEwiJqquS65aQAxXVVqQEHfGAM9kQ_coHegQIOBAB
https://www.google.com/search?client=firefox-b-d&sca_esv=2e0bf73006d1ba9f&q=INTEF+(Instituto+Nacional+de+Tecnologías+Educativas+y+de+Formación+de+Profesorado)&si=AMgyJEuDKtOmISa9Akvtd6wQceP6KMdyloFoUI5CI2g3z4vsMSoiiqdtr8bjuB5uRqbJecnHfvy7xOHRF_esKwmgt9PqTpHLRdv9WQJZuPoX2C0rlT529JJkhcUJT6m6aiAJgvv9KwDdXWu8dsyLY3ckrXJ-2qnzFA77o-P-yYyRgG6GQchTzqYfOk5QvRvqLlntEWmO3DTJh3SkpVQleZIuGn7a34O1tg%3D%3D&sa=X&ved=2ahUKEwiJqquS65aQAxXVVqQEHfGAM9kQ_coHegQIOBAB
https://www.google.com/search?client=firefox-b-d&sca_esv=2e0bf73006d1ba9f&q=INTEF+(Instituto+Nacional+de+Tecnologías+Educativas+y+de+Formación+de+Profesorado)&si=AMgyJEuDKtOmISa9Akvtd6wQceP6KMdyloFoUI5CI2g3z4vsMSoiiqdtr8bjuB5uRqbJecnHfvy7xOHRF_esKwmgt9PqTpHLRdv9WQJZuPoX2C0rlT529JJkhcUJT6m6aiAJgvv9KwDdXWu8dsyLY3ckrXJ-2qnzFA77o-P-yYyRgG6GQchTzqYfOk5QvRvqLlntEWmO3DTJh3SkpVQleZIuGn7a34O1tg%3D%3D&sa=X&ved=2ahUKEwiJqquS65aQAxXVVqQEHfGAM9kQ_coHegQIOBAB
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Las intervenciones familiares o de mediación parental pueden ser de corte restrictivo o 
facilitador369. Los estudios identifican329,369: regulación restrictiva (límites, normas de tiempo, 
horarios, contenidos), monitorización parental (supervisión, control directo de lo que se visita, 
interacciones, etc.) y software (herramientas tecnológicas de control del dispositivo, filtros, 
apps de seguimiento) por un lado, y por el otro, regulación activa (diálogo, enseñanza sobre 
riesgos, fomento de uso responsable) y co-uso (acompañamiento, uso digital compartido). 
Sin embargo, a pesar de la preocupación existente, únicamente un porcentaje reducido de 
madres y padres aplica límites: solo el 13 % de las familias restringe contenidos, el 24 % limita 
el tiempo de uso y el 30 % establece alguna norma27. 

La mediación parental restrictiva se asocia con menores habilidades digitales en los hijos, 
mientras que la mediación activa y facilitadora tiende a promoverlas, aunque no siempre es 
así354. Por lo general, sentirse seguro, acompañado y familiarizado con el entorno digital favorece 
una mayor comprensión y uso competente de las tecnologías355. Dada la gran heterogeneidad 
de contextos y las propias características del menor, conviene adoptar e integrar enfoques 
personalizados para abordar el uso de redes de la forma más integral posible75,368,369. 

La evidencia sugiere que los enfoques facilitadores son más eficaces a largo plazo, especialmente 
para prevenir riesgos como el ciberodio, la revelación de información privada, la victimización371,372 
o el acceso a contenidos inapropiados329. Ver contenidos juntos, hablar sobre lo que hacen 
en redes o participar en actividades sin pantallas fortalece la confianza mutua y reduce 
la ocultación del uso digital5,75. Sin embargo, los menores afirman que la restrictiva es la 
estrategia más usada329. También se ha demostrado útil establecer normas claras adaptadas 
a la edad, acuerdos familiares sobre el uso del móvil, zonas libres de pantallas y estrategias 
que favorezcan la autonomía, como permitir a los adolescentes elegir entre varias reglas 
posibles75. En conjunto, se considera que estas medidas mejoran la salud mental, reducen las 
comparaciones en redes y fomentan hábitos digitales más saludables en la adolescencia75. 
Asimismo, existen en la actualidad iniciativas con buenos resultados destinadas a rebajar la 
presión social sobre el uso del móvil y sus aplicaciones mediante acuerdos o pactos entre 
familias (por zonas, centros educativos, clases etc.) destinados a retrasar su uso373.

El ámbito escolar es idóneo para promover la salud (mental y física) desde edades tempranas 
y actuar como factor protector frente a riesgos digitales y hábitos no saludables6,135 (INFORME 
C)218. Muchas intervenciones orientadas a mitigar los riesgos presentados en este informe se 
centran en restringir el uso de móviles de uso privado en los centros. Conviene diferenciarlo 
del concepto de dispositivos digitales del centro, que se usan con fines pedagógicos y 
empleados bajo supervisión de los docentes (INFORME C)374. El uso de la tecnología en el 
aula con fines educativos es un tema aún más amplio sobre el que existen disensos en la 
comunidad experta27.

La UNESCO respalda las medidas de restricción del uso de móvil personal, adoptadas en 
países como Francia, Finlandia, Italia o Portugal, entre otros27. En España, la aplicación varía 
por comunidades, aunque desde 2024 se recomienda prohibirlos en primaria y limitar su uso 
en secundaria a fines pedagógicos o médicos375,376. Aunque la medida cuenta con bastante 
consenso entre la comunidad educativa376,377, la evidencia sobre el impacto de este tipo 
de prohibiciones en rendimiento académico o acoso y, especialmente, en el bienestar es 
contradictoria. Aún se considera insuficiente y varía (efectos positivos, negativos o nulos) entre 
estudios y países75,86,90,377,378. No obstante, resultados preliminares de uno de los metaanálisis 
más recientes sugieren que la prohibición del móvil se relaciona con un mayor rendimiento, 
mejor clima escolar o una caída del acoso379. Por otro lado, desde países de nuestro entorno, 
como Portugal, se informa este mismo año que los centros escolares tienden a reportar una 
disminución del acoso tras implementar la medida380. De hecho, el aspecto sobre el que más 
efectos positivos convergen parece ser este, el acoso75,380. En cualquier caso, las limitaciones 
del conocimiento actuales ponen de relieve la importancia de evaluar la eficacia rigurosamente 
cuando se aplican este tipo de medidas. 

Aunque la preocupación es 
alta, pocos hogares establecen 
límites. La mediación parental 
abarca enfoques restrictivos 
y facilitadores. Aunque los 
segundos parecen más 
prometedores, la evidencia 
sobre la eficacia es aún limitada 
y conviene combinarlos 
de forma contextual y 
proporcionada a cada situación

La comunidad educativa 
respalda en gran medida la 
prohibición del uso del móvil 
personal en las aulas. La 
evidencia sobre su efecto en 
acoso, rendimiento, y sobre 
todo en el bienestar, es mixta y 
requiere ser reforzada.

https://www.oficinac.es/es/informes-c/prevencion-suicidio
https://www.oficinac.es/es/informes-c/prevencion-suicidio
https://www.oficinac.es/es/informes-c/inteligencia-artificial-y-educacion
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Por el momento, existen programas de prevención381 enfocados en riesgos específicos, 
como conductas sexuales (Cuadro 4), grooming382, violencia230, ciberacoso (por ejemplo, el 
programa HateLess383,384), desinformación (INFORME C)169, conducta suicida (INFORME C)218 o 
privacidad (INFORME C)344, que muestran resultados positivos. También se han desarrollado 
y validado programas multirriesgo (como Safety.net) que sobre una base de alfabetización 
digital y habilidades socioemocionales aborda de forma integrada varios de los riesgos 
antes mencionados385,386. No obstante, la comunidad experta destaca la importancia de 
aplicar programas que cuenten con indicadores y evidencia que validen su eficacia y efectos 
positivos381 ya que, aunque bienintencionadas, algunas estrategias  universales pueden no 
tenerlos o, incluso, derivar en daño iatrogénico387,388 (INFORME C)218. 

En el plano individual, es fundamental promover hábitos entre los menores para limitar el 
uso, proteger la privacidad o pedir ayuda ante el malestar67. Las estrategias basadas en los 
programas de abstinencia y reducción del uso muestran evidencia mixta sobre su efecto en 
el bienestar y la salud mental: algunos estudios, incluyendo un ensayo clínico aleatorizado, 
identifican beneficios, otros efectos negativos y un reciente meta-análisis al respecto que 
evalúa el conjunto de la evidencia no detecta un efecto significativo75,389. Muchos factores, 
desde individuales al tipo o duración de la intervención o el tipo de estudio, pueden estar 
detrás de las discrepancias390,391. Por ello, conviene que las recomendaciones generales sobre 
limitar el tiempo de pantalla en la adolescencia se ajusten individualmente a los factores y 
causas que determinan el uso por parte del menor y se evalúen los resultados68. Una parte 
de la comunidad experta destaca la importancia de enfoques personalizados que, más allá 
de limitar el uso, fortalezcan la resiliencia digital, involucrando a profesionales y proveedores 
en la tarea68.

Participación infantil y comunitaria

La comunidad experta destaca la importancia de preguntarse si estamos escuchando lo 
suficiente a las personas menores354. Asimismo, la Ley de Servicios Digitales promueve la 
participación de expertos independientes y jóvenes para llevar a cabo el rediseño de las 
plataformas5,6,75.

Por un lado, se  pueden incorporar activamente las voces de los menores en los estudios 
(como EU-Kids online19, publicaciones científicas adaptadas392, etc.). Por otro, es aconsejable 
fomentar su participación en la elaboración de políticas centradas en el uso de las tecnologías 
digitales y su protección o en aspectos relacionados con la propia experiencia, como el diseño 
de plataformas digitales75. Para ello, la presencia de menores en comités expertos o grupos 
de trabajo similares5,75 puede propiciar que los avances respondan mejor a sus realidades y 
necesidades354 a la vez que se refuerza el ejercicio de su derecho a la participación393,394. Además, 
pueden servir para comprender mejor y atender a las necesidades de grupos especialmente 
vulnerables (niñas, LGTBIQ+ o minorías étnicas, etc.)5. Todos estos aspectos, conviene también 
reforzarlos mediante la participación de grupos de interés, como organizaciones de padres 
de familia, ya que favorecen la integración de las múltiples dimensiones interrelacionadas 
en el fenómeno5. 

Hacia un enfoque estructural y con visión de futuro

Cerrar la brecha entre tecnología y protección de niños, niñas y adolescentes requiere 
avances más rápidos en el nivel de evidencia disponible. Los servicios basados en tecnología 
avanzan a mayor velocidad que nuestra capacidad para comprender los cambios o efectos 
que conllevan. También que la respuesta regulatoria, o de otro tipo, que puedan requerir395. El 
mundo de mañana será un mundo aún más mediado por la tecnología, y por definición, lo que 
hoy se regula se enfrentará mañana a nuevos avances tecnológicos205. Por tanto, mientras se 
analiza el impacto de las redes sociales, muchos adolescentes ya están en la siguiente pantalla, 

Promover hábitos entre los 
menores para limitar el uso, 
proteger la privacidad o pedir 
ayuda ante el malestar es 
esencial. La evidencia sobre 
el efecto de los programas 
de abstinencia y reducción 
de tiempo de uso sobre el 
bienestar y la salud mental es 
mixta. 

Involucrar a los menores en la 
investigación y en el desarrollo 
normativo mejora la respuesta a 
sus necesidades reales.

	· Daño iatrogénico: Cualquier efecto adverso o perjudicial no intencional que experimenta una persona como 
consecuencia directa de un tratamiento médico, procedimiento o intervención realizado por un profesional de la salud.

La generación temprana de 
conocimiento sobre la relación 
menores-tecnología es 
necesaria para su protección 
efectiva.

https://oficinac.es/es/informes-c/desinformacion-era-digital
https://www.oficinac.es/es/informes-c/prevencion-suicidio
https://www.oficinac.es/es/informes-c/ciberseguridad
https://www.oficinac.es/es/informes-c/prevencion-suicidio
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utilizando múltiples herramientas basadas en inteligencia artificial generativa32,395 (INFORME 
C)374. Conviene entonces recordar que, por un lado, es importante que las regulaciones sean 
flexibles, a la vez que introducen unos valores o principios rectores claros que se orienten 
principalmente a los diseños, contenidos, tecnologías y mecanismos reconocidos como 
problemáticos, ya que no dejarán de reconfigurarse en formas y servicios nuevos o ya 
existentes. Por otro, que para proteger y mejorar el bienestar de niños, niñas y adolescentes 
en el futuro, la anticipación y generación temprana de conocimiento sobre su relación con 
las tecnologías y sus potenciales efectos es una herramientas clave y necesaria395. Aunque 
la colaboración entre menores, familias, gobiernos y plataformas es esencial, la comunidad 
experta coincide en la necesidad de un rediseño ético y estructural de las plataformas que 
garantice un entorno digital más seguro, justo y saludable6,7,67.

Asimismo, se impone una visión que no aísle la tecnología del resto de factores que configuran 
la vida y el bienestar de los menores40: no todos los problemas son digitales. Analizar el impacto 
de las redes sociales sin considerar el contexto social, cultural, económico o ambiental ofrece 
una visión parcial del problema y de su resiliencia que, además, puede frenar avances en 
cuestiones estructurales clave32,69,85. 

No todo es digital en el 
bienestar de los menores: el 
análisis y la regulación deben 
considerar el contexto social, 
cultural y económico y otras 
características individuales. 

https://www.oficinac.es/es/informes-c/inteligencia-artificial-y-educacion
https://www.oficinac.es/es/informes-c/inteligencia-artificial-y-educacion
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Ideas fuerza

•	 El acceso a redes sociales (RR.SS.) comienza cada vez antes y muchos menores lo hacen sin las habilidades 
necesarias para gestionarlas con seguridad. Las redes canalizan y amplifican oportunidades y riesgos digitales 
capaces de influir en su bienestar y desarrollo.

•	 El análisis del impacto de las RR.SS. debe integrarse considerando el contexto social, cultural o económico del 
menor para evitar una visión sesgada.  Aislar la influencia de las RR.SS. del resto de factores offline asociados con 
el bienestar es altamente complejo.

•	 La vulnerabilidad ante los efectos adversos y un uso problemático de las RR.SS. depende de una compleja 
interacción de factores individuales (edad, género, nivel socioeconómico, apoyo offline, etc.) y digitales (tipo de 
uso, diseño de la plataforma). 

•	 Además de un uso superior a dos horas diarias, tener entre 11 y 15 años, ser mujer, bajo nivel socioeconómico o 
carecer de una red de apoyo social, son factores que aumentan la vulnerabilidad ante los riesgos de las RR.SS. 
Además, cuando estas se usan como principal vía de regulación emocional (ante el malestar, el aburrimiento, la 
búsqueda de aprobación, etc.) el riesgo de uso problemático aumenta, un término preferido al de adicción que 
carece aún de base científica sólida.

•	 El diseño de las RR.SS. responde a su modelo de negocio: patrones oscuros, funcionalidades específicas como 
cuantificar “me gustas” y la personalización algorítmica, explotan rasgos psicológicos para maximizar la atención y 
con ello, los ingresos, sin atender otros intereses. Estos diseños se asocian con la vulneración de normas, derechos 
y de la propia salud, integridad y autonomía de los usuarios.

•	 El conocimiento científico sobre los efectos de las RR.SS. en el bienestar y salud de los menores es complejo y 
limitado, en buena medida, por la falta de transparencia de las plataformas. Aunque no permite establecer causalidad, 
se identifican múltiples relaciones negativas que requieren más estudios. Esta incertidumbre no debe ser excusa 
para la inacción, pues existen casos y principios ampliamente reconocidos que pueden orientar la intervención.

•	 Los menores continúan estando expuestos a contenidos dañinos a través de las RRSS. A nivel de conducta, entre 
menores el ciberacoso es el riesgo más frecuente con graves efectos reconocidos. Los riesgos asociados a contenidos 
y conductas sexuales, como el sexting, requieren un enfoque matizado a través de la educación afectiva sexual. 

•	 Preocupa especialmente el impacto y creciente incidencia del abuso sexual infantil asociado a prácticas como 
el grooming. 

•	 Entre los múltiples impactos sobre la salud relacionados con el uso de RR.SS. en menores los que acumulan 
mayor nivel de evidencia se asocian principalmente con estrés digital y uso problemático, depresión, ansiedad, 
autolesiones, trastornos alimentarios y alteración del sueño, lo que afecta a otros muchos campos de la salud.

•	 El modelo de negocio de las RR.SS puede vulnerar la privacidad de los menores y su derecho a no ser explotados 
económicamente a través de sus datos, de la publicidad, por influencers o como kidinfluencers o incluso por los 
padres mediante el sharenting. 

•	 La primera línea de acción es el rediseño. Las plataformas deben garantizar y demostrar de forma transparente que 
sus productos son seguros por diseño y por defecto. Limitar por edad el acceso a contenidos o servicios dañinos 
puede ser parte de ello. La medida requiere de sistemas de verificación eficaces y seguros cuya implantación 
aun enfrenta diversos desafíos y requiere colaboración internacional y de las plataformas. 

•	 Un enfoque integral que abarque salud-educación-familias-menores  se sustenta en la formación de los profesionales 
de todas las áreas involucradas y la consolidación de estrategias de protección social para minimizar las 
desigualdades digitales existentes.

•	 Desde el contexto educativo la alfabetización digital y mediática es esencial para gestionar los riesgos del entorno 
digital con autonomía y resiliencia. Desde el sistema de salud, la integración de la prevención y la atención de 
daños y víctimas son asimismo necesarios. 

•	 La comunidad experta identifica como esenciales los ámbitos familiar, escolar e individual para evitar daños 
asociados a las RR.SS. No obstante, la evidencia sobre los efectos específicos de las estrategias de prevención y de 
moderación del uso sobre el bienestar y la salud mental del menor en estos contextos aún requiere ser mejorada.
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