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Relevancia

Resumen C

La expansion de internet y los teléfonos inteligentes han transformado
la socializacion y el desarrollo de los menores. Asi, las redes sociales
(RR.SS.) se sitian como espacios de interaccién y construccién de la
identidad desde edades cada vez mas tempranas. Mas del 90% de
los menores a los 11 afios ya dispone de movil y mas del 95 % esta
presente en al menos una red social. Durante la adolescencia, el uso
se intensifica, el consumo medio diario entre los 11y 14 afios supera
el umbral recomendado de las dos horas. Ademas, se multiplica
el nimero de plataformas y cuentas por red que utilizan (perfiles
publicos, privados, de “incégnito” o solo para amistades).

El uso cotidiano y extendido de las RR.SS. entre los menores sitda a
los poderes publicos, legisladores y reguladores ante un fenémeno
que presenta oportunidades evidentes para su socializacion,
expresion y aprendizaje que no deben pasarse por alto, pero
también riesgos significativos para la salud, el bienestar y los
derechos de lainfancia. La complejidad de los factores que modulan
este balance y la evidencia disponible exigen una lectura matizada,
capaz de ponderar dimensiones y perspectivas diversas.

Una cuestion de equilibrio

El interés superior del menor puede guiar un enfoque integral que
equilibre el derecho de proteccion y participacion. Proteger no

implica necesariamente restringir, sino, al hablar de RR.SS. y menores,
rechazar condiciones de uso poco transparentes y que comprometan
la seguridad, privacidad o integridad del menor, pues son las que
generan falsas tensiones entre sus derechos.

Cada experiencia digital es Unica. Aislar la influencia directa de las
RR.SS. del resto de dimensiones que configuran el bienestar y la salud
del menor es complejo. La vulnerabilidad a los riesgos, entendida como
la probabilidad de sufrir efectos no deseados o nocivos, depende
de multiples factores individuales y sociales, del tipo de uso y de
las caracteristicas de la red social. Por tanto, analizar el impacto de
las redes sociales sin considerar el contexto socioeconémico o
cultural del menor, ofrece una visién parcial del problemay de su
resiliencia, que, ademas, puede obstaculizar avances estructurales
necesarios en materia de derechos y bienestar del menor (por
ejemplo, relacionados con la soledad y la conciliacién, la exclusion
o la igualdad, etc.).

La evidencia disponible no permite alin asociaciones causales
generalizables entre el uso de RR.SS. y la salud y bienestar. No
obstante, se identifican relaciones negativas que conviene
considerar y seguir investigando. Aunque existe constancia
sobre multiples factores de vulnerabilidad, la investigacion enfrenta
importantes limitaciones metodolégicas, muchas agravadas por la falta
de transparencia y acceso a datos de las plataformas. En cualquier
caso, la falta de certeza no implica ausencia de dario y no debe ser
excusa para la inaccion, ya que existen casos bien documentados
(pediatria, salud mental, educacién, etc.) y principios regulatorios,
como el de precaucién, que pueden orientar la intervencién.
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El informe en 5 minutos

La adolescencia, especialmente entre los 11 y 15 afios, se ha
identificado como la etapa de mayor vulnerabilidad a las RR.SS.
Ademas, existen diferencias de género, pues los efectos negativos
tienden a ser mas comunes en chicas y a empezar a edades mas
tempranas. También hay mayor riesgo entre los menores con menos
recursos o apoyo social. Respecto al uso, aquel que sobrepasa las
2-3 horas diarias se relaciona con efectos negativos, pero no es
solo cuestion de tiempo. El riesgo aumenta cuando las RR.SS. se
convierten en la principal via de regulacién ante aspectos como
el malestar emocional o relacional, el aburrimiento o la necesidad
de aprobacién. Este uso instrumental, potenciado desde el diserio de
las RR.SS., puede favorecer un uso problematico, término preferido
al de adiccion que carece aun de base cientifica sélida.

El disefio de las redes sociales, guiado por su modelo de negocio,
es clave en todo ello. No es neutral y se basa en patrones oscuros,
funcionalidades (como cuantificar “me gustas”) y la personalizacion
algoritmica, que explotan rasgos psicoldgicos del usuario y permiten
maximizar la atencién y con ello, los ingresos. La comunidad experta
destaca que se alejan de valores regulatorios europeos, como la
transparencia, y asocia estos disefios con la vulneracién de normas,
derechos y de la propia integridad, salud y autonomia de los
usuarios.

En el foco: riesgos e impacto

No todos los riesgos o experiencias negativas vividas se traducen en
dafio o malestar, como los propios menores reconocen. Su resiliencia
y los apoyos disponibles modulan el impacto.

La exposicién a contenidos dafiinos persiste en redes sociales.
Preocupan especialmente la violencia, el discurso de odio, la
pornografia, la promocion de autolesiones, los trastornos alimentarios,
las drogas y la desinformacion. El riesgo de dafio crece con la
frecuenciay con la exposicién activa, pero también por la amplificacién
algoritmica. En el plano conductual, el ciberacoso entre menores
es el riesgo mas prevalente y mejor documentado en términos
de impacto. Sobre las conductas sexuales entre ellos y ellas, como
el sexting (intercambio de imagenes, u otros contenidos, sexuales
de creacion propia), la comunidad experta destaca la necesidad de
enfoques matizados y ajustados a las experiencias reales a través de
la educacion afectivo-sexual. Por otro lado, resulta especialmente
preocupante el incremento de los delitos sexuales mediados por
la tecnologia (hasta 5 veces mas en 10 arios), destacando el abuso
sexual infantil que incluye el grooming (manipulacién de un menor
por parte de un adulto con fines sexuales en entornos digitales).

La polivictimizacion es frecuente entre los menores que sufren estos
riesgos: una misma victima puede sufrir simultdneamente los efectos
del grooming, ciberacoso y sexting no consensuado; ademas, los roles
de victima, perpetrador y espectador pueden alternarse en un mismo
grupo de iguales, por lo que todos requieren atencion. Este caracter
dindmico de los riesgos, unido a las multiples dimensiones que
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intervienen, subraya la necesidad de respuestas integradas y
coordinadas entre salud, educacion, prevencion, proteccion
y justicia.

Los impactos transversales sobre el bienestar y la salud que se
relacionan con el uso de redes sociales que acumulan mayor
nivel de evidencia en la actualidad son estrés digital y uso
problematico, depresion, ansiedad, autolesiones, trastornos
alimentarios y alteracién del suefio, lo que afecta a otros
muchos campos de la salud. Mas alla de estos aspectos, es
necesario considerar que el modelo de negocio de las redes
sociales puede potenciar los dafios y vulnerar derechos
como la privacidad de los menores o el de no ser explotados
econémicamente, ya sea a través de sus datos, de la publicidad,
por influencers o como kidinfluencers o, incluso, por los padres
mediante el sharenting.

Horizonte: la proteccion del menor

Los Estados deben garantizar mediante una

regulacion flexible y centrada en derechos

entornos digitales seguros y adecuados a la

edad. Como primera linea de accién la comunidad

experta destaca los esfuerzos dirigidos a que
las plataformas se responsabilicen, garanticen y acrediten
la seguridad por disefio y por defecto de sus productos,
colaborando con transparencia (sobre las decisiones de disefio,
apertura de datos y estudios internos o independientes) y
dispuestas a ajustar su modelo de negocio ante los riesgos.
Parte de la comunidad experta cuestiona el marco vigente, por
ejemplo, aspectos como la autorregulacion, y subraya la fuerte
asimetria que existe frente a las corporaciones: en el caso de
los menores, a nivel informacional o por falta de alternativas,
o en la regulacién, pues la opacidad y la complejidad de sus
estructuras empresariales y de las plataformas dificultan su
desarrollo, aplicacion, supervisién y la garantia de derechos.

El control de acceso por edad a contenidos o servicios
daiinos basado en sistemas de verificacién eficaces y
seguros es una herramienta importante en el disefio
seguro por defecto. No obstante, su implementacién aun
enfrenta diversos desafios y requiere una intensa colaboracion
internacional y de las plataformas. Igualmente, para limitar los
contenidos y conductas que pueden resultar dafinos en las
RR.SS. o directamente, son ilegales, es necesario reforzar los
mecanismos de moderacion y los canales de denuncia, con
tiempos de respuesta y trazabilidad adecuados, asi como
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ampliar las capacidades para investigar y sancionar de
forma eficaz.

Ademas de la regulacién especifica, la proteccién del menor ante
los posibles efectos de las RR.SS. exige un enfoque transversal
en las politica publicas que integre salud, educacion, familias
y a los propios menores. Es imprescindible concienciar e
informar sobre los riesgos y las medidas de autoproteccion
en la interaccién cotidiana con las redes. Desde el contexto
educativo, la alfabetizacion digital y mediatica son esenciales
para gestionar los riesgos con autonomia y resiliencia. También
es necesaria la formacion de los profesionales en todas las
dreas involucradas y consolidar estrategias de proteccién social
para minimizar las desigualdades digitales existentes, ya que
pueden imposibilitar o limitar las estrategias de proteccion.

No hay recetas universales. Por ejemplo, en el &mbito educativo,
las habilidades digitales son diversas y mientras algunas pueden
reducir la probabilidad de dafio ante los riesgos, otras, se pueden
relacionar con una mayor exposicién a estos. Ademas, aunque
existen intervenciones validadas, por ejemplo, para prevenir y
afrontar riesgos especificos como el acoso, la evidencia sefiala
que otras, como algunas de caracter universal, no siempre
tienen los efectos deseados. En los ambitos familiar, escolar
e individual ocurre algo similar. La comunidad experta los
considera esenciales para reforzar la proteccion y prevenir
darios. A la vez, advierte que la evidencia sobre los efectos
de las estrategias de regulacion del uso del mévil o las RR.SS.
en estos ambitos sobre el bienestar y la salud mental de los
menores, sigue siendo limitada o poco concluyente. Por tanto,
de forma transversal, es necesario evaluar rigurosamente
la eficacia de las medidas que se aplican para fortalecer el
conocimiento disponible y orientar las acciones.

Parece que el mundo de mariana sera un mundo adn mas
mediado por la tecnologia. La inteligencia artificial generativa
es un buen ejemplo de ello. Por tanto, generar conocimiento
temprano sobre el binomio menores-tecnologia es prioritario
para poder brindar una proteccion efectiva. Un paso mas all,
la escucha de nifios, nifias y adolescentes y su participacion
en las politicas publicas puede mejorar la respuesta a sus
necesidades reales, siempre sin perder de vista que su
bienestar alcanza muchos mas aspectos que la dimensién
digital.
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Introduccion

La vivencia digital redefine

la infancia y adolescencia: la
experiencia online y offline se
fusionan, creando una Unica
realidad psicolégica.

Lainteraccion entre las
necesidades del desarrollo de
los menores y su experiencia
digital genera oportunidades y
riesgos; proteger sus derechos
y bienestar en este entorno es
imprescindible.
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La expansion de internet y mas recientemente, la de los teléfonos inteligentes, ha
transformado profundamente la vida cotidiana, incluyendo la de las personas menores"2 Hoy,
gran parte de la socializacién adolescente ocurre en entornos digitales®®: las redes sociales
se han convertido en importantes espacios de encuentro, expresion y exploracion®-°. Su uso
es generalizado y comienza a edades cada vez més tempranas®. En ellas, los adolescentes
se comunican, aprenden, se divierten y construyen su identidad*°~? de formas aln poco
comprendidas y con consecuencias dificiles de generalizar*®. Para muchos adolescentes,
sus vivencias en internet y en el contexto presencial se hibridan y forma un continuo que
determina una Unica realidad psicoldgica'®®. Las experiencias en uno, como la amistad o la
violencia, permean el otro y transforman su forma de ver la vida 3. Esta realidad se moldea
através de lainteraccion continua entre las necesidades de desarrollo del menor y la manera
en que ellos y ellas configuran su experiencia en linea'**"®~® De esta interaccion surgen las
oportunidades®? y riesgos3“592 que encuentran o crean en linea. Estos Ultimos pueden
interferir con su bienestar, su salud o con derechos fundamentales como la privacidad.

Diversos estudios y organismos han alertado sobre posibles efectos adversos, especialmente
sobre la salud mental®?. En 2023, el director de Sanidad de EE. UU. emitié una alerta publica®,
que fue seguida de demandas judiciales? de estados?® y escuelas? a grandes plataformas en
ese pais. También preocupa la recopilaciéon masiva de datos personales (sobre la que existe
una limitada comprensién por los menores o sus familias) pues esta debilita su privacidad y
permite influencias comerciales que afectan a sus decisiones, comportamientos y bienestar?22°,
En Esparia, también en 2023, se propuso desde la sociedad civil un Pacto de Estado?® para
proteger a los menores en el entorno digital?”. Con un amplio respaldo institucional y social,
ha actuado como punta de lanza en la materia?. Poco después, en 2024, la Fiscalia General
del Estado, también puso el foco sobre el tema? y hasta hoy, a nivel nacional e internacional,
se ha intensificado la atencién sanitaria, legal, y social*?®-%, Paises como Australia, Francia,
Estados Unidos o Reino Unido han comenzado a adoptar politicas y medidas regulatorias
destinadas a reforzar la seguridad digital del menor3®* lo que también se observa en el marco
europeo y nacional. Todas ellas se encuentran detalladas en el dosier de la Direccion de
Documentacion, Biblioteca y Archivo del Congreso de los Diputados®, a colacion del Proyecto
de Ley Organica para la proteccion de las personas menores de edad en los entornos digitales
presentado este 2025%.

Aunque existe consenso sobre la necesidad de actuar, persisten debates sobre la idoneidad
de algunas medidas y la solidez de la evidencia que las respalda’®226. Aun asf, la comunidad
experta coincide en que garantizar los derechos y el bienestar de las personas menores es
un imperativo social y legal®, que debe alcanzarse sin limitar su desarrollo ni su participacién
digital y sin asumir riesgos injustificados’?7392,

¢Qué es una red social?

Existen multiples definiciones de red social, sin un consenso generalizado al respecto®3®. De
hecho, tratar de acotar un tipo de servicio digital de naturaleza extremadamente cambiante
y fluida es complejo. Ademas, desde una perspectiva reguladora, puede limitar el alcance
de las normas e impedir flexibilizarlas frente a su constante evolucién (la incorporacion de

- Personas menores: En este informe la expresion personas menores o directamente menores agrupa de forma genérica
nifos, nifas y adolescentes, menores de 18 afios, periodo también denominado infancia. La adolescencia, por su
parte, refiere de forma genérica a los menores a partir de los 11 afios. La mayor parte de estudios disponibles sobre
efectos de las redes se agrupan en esta Ultima franja.

+Red social: Plataformas y servicios que permiten a individuos y grupos crear perfiles de usuario y conectar sus perfiles
con otros usuarios con el propésito de compartir contenido generado por los propios usuarios.

- Bienestar: Término emergente y algo difuso que en el contexto digital se refiere a la experiencia subjetiva de mantener
un equilibrio 6ptimo entre los beneficios y los perjuicios del acceso constante y ubicuo a tecnologias digitales,
permitiendo a las personas conectar, comunicarse y acceder a informacién de manera que apoye su salud mental,
emocional y social, mientras minimizan el estrés, la fatiga y la sensacién de estar siempre conectados.
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Las redes sociales son

servicios digitales en constante
evolucién; lo relevante es
identificar qué funcionalidades,
exclusivas o no de las redes,
pueden suponer una amenaza y
requieren regulacion.

En Espaiia, el acceso aredes
sociales comienza cada vez
antes y se intensificaenla
adolescencia; el umbral de los 14
afos se elude facilmente y con
frecuencia. Ademas, no se trata
de una edad que garantice un
uso seguro.
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la inteligencia artificial o nuevas funciones y disefios, entre otros)**4°, Por ejemplo, muchas
de las funciones de las redes sociales (crear un perfil, conectividad e interaccidén con otros
usuarios, mensajeria, reacciones “me gusta”, recomendaciones algoritmicas de algun tipo,
etc.) estén presentes en juegos en linea, aplicaciones de compra, buscadores u otros servicios
que, a su vez, pueden ser parte de las redes sociales**.

Las redes sociales son servicios digitales que en su concepcién ofrecen importantes
oportunidades, sin ser intrinsecamente buenas o malas. Sin embargo, el modelo de negocio
de las entidades que sustentan las principales redes sociales del mercado digital actual esta
orientado*?** hacia la maximizacién de beneficios econémicos derivados de la participacion
de los usurarios, sin atender otros intereses°4%,

Por todo ello, mas allad de definirlas o poner el foco en la denominacion del servicio, es
importante atender a las funcionalidades o conjunto de ellas que, sin ser necesariamente
especificas o Unicas en redes sociales, pueden suponer un riesgo o requerir regulacién®.

El uso de redes sociales (no implica saber usarlas)

En Espafia, las personas menores acceden de forma cotidiana a redes sociales desde
edades cada vez mas tempranas. Muchas veces, lo hacen antes de la edad minima de
acceso sin consentimiento paterno (en Espafia, los 14 afios) mediante autodeclaraciones
y sin sistemas de verificacion de edad efectivos?#6. En cualquier caso, este umbral para
prestar el consentimiento sobre su tratamiento de datos y, por ende, para poder acceder a
las redes de forma independiente, responde a criterios legales derivados tanto de la Ley de
Proteccién de Datos como de la incapacidad del menor para firmar contratos (lo que en la
préctica supone la adhesién a una red social). No obstante, esto no implica que el hecho de
tener 14 afios garantice por si mismo un uso seguro*4e,

El smartphone es su via preferida de acceso®a las redes sociales y, a los 12 afios, el 69 % ya
tiene movil propio*’, segln datos del Instituto Nacional de Estadistica. Otros estudios elevan
esta cifra a mas del 90 % a los 11 anos'*®°. Informes independientes a nivel nacional, como
el de UNICEF (2021)%, sefialan que la presencia de los menores en, al menos, una red social
es mayoritaria a partir de los 11 aflos (>95 %). Tres de cada cuatro los estan en mas de dos.
Respecto a la intensidad del uso, la encuesta europea EU KIDS online (2020) identifica una
clara estructuracion por edad: la proporcion de menores que usa a diario redes sociales es
del 20 % entre los 9-11 afios, el 48 % entre los 12-14 y el 53 % entre los 15-16".

Entre las multiples plataformas, YouTube, Instagram y TikTok son las méas usadas, aunque el
porcentaje concreto varia entre estudios®°-%2. Ademas, en una misma red, muchos menores
gestionan multiples cuentas: para la familia, para amistades o anénimas para expresarse con
mayor libertad?®#8. Los fines (divertirse, entretenerse, mostrarse, comunicarse, etc.) y usos
pueden ser muy variados: algunos de los mas reportados son chatear, ver videos, compartir
fotos y videos propios o seguir a gente y curiosear®°.

En una minoria de casos, el contacto con redes comienza entre los 6 y 8 afios o incluso antes,
principalmente a través de las cuentas y dispositivos de sus padres’®. Practicas como el
sharenting’5* exponen a las personas menores desde etapas muy tempranas, aunque el
uso mas intensivo y social por parte del menor suele iniciarse a partir de los 9-10 afios®.
Por debajo de esa edad, el uso de redes se centra en el entretenimiento, especialmente en
plataformas como YouTube?. Por ello, los estudios sobre redes sociales por debajo de 9-10
afos son escasos y se enfocan més en el uso general de pantallas®3®, un término vago y
cuestionable para parte de la comunidad experta®, y que este informe no pretende abordar.

-(Multiples) plataformas: Las redes sociales mas utilizadas por adolescentes (UNICEF 2021) en Espafia son YouTube
(90,8 %), Instagram (79,9 %) y TikTok (75,3 %), siendo esta Gltima en la que mas tiempo pasan quienes la usan. En uso
las siguen otras como Twitch (46,4 %), X (antiguo Twitter, 32,5%) o Facebook (13,9 %). Los estudios que se incluyen
en este informe abordan principalmente redes sociales mayoritarias como las aqui sefialadas.

- Sharenting: Consiste en el uso habitual de las redes sociales para compartir noticias, imagenes, etc. de los propios hijos.

FECYT {5

CONGRESO DE LOS DIPUTADOS




Oficina de Ciencia y
Tecnologia del Congreso
de los Diputados

Muchos menores carecen de
habilidades para gestionar las
redes con seguridad, lo que,
junto a caracteristicas propias
del entorno digital (anonimato,
inmediatez, ausencia de limites,
etc.), amplifica los riesgos.

Es necesario equilibrar
proteccién y participacion. Al
hablar de RR.SS. no se deben
aceptar condiciones de uso
que comprometan la seguridad,
privacidad o integridad del
menor y que generan falsas
tensiones entre sus derechos.

Oficina C

Aunqgue los adolescentes (a partir de 10 afos) estan familiarizados con las plataformas,
muchos carecen de habilidades para gestionarlas con seguridad'®®. La falta de alfabetizacion
digital y mediatica, junto con la inmadurez para modular su uso, los hace especialmente
vulnerables. Ademas, otros factores intrinsecos al contexto digital podrian amplificar los riesgos
y fomentar la normalizacion de conductas que no asumirian en contextos presenciales?. Asi,
el anonimato y la despersonalizacion, que pueden favorecer aspectos como la libertad de
expresién, también puede asociarse con sensacién de distancia, seguridad, desinhibicion y
falta de empatia entre usuarios®®. La inmediatez y la falta de limites (espaciales o temporales)
puede facilitar la interconexion o el acompafiamiento, pero también trasladar riesgos, como
el acoso o bullying, fuera del ambito escolar durante las 24 horas™®. La difusion masiva, el
rastro digital permanente y la escasa supervision amplifican la exposicién®%.

El bien superior del menor

El principio del interés superior del menor (Convencidn sobre los Derechos del Nifio®°) establece
que sus derechos deben ser prioritarios en cualquier decisién que les afecte, lo que incluye
el ambito digital”’ (Observacién General 25%). Aunque se ha podido considerar un principio
general y abstracto, su inclusion en 2021 en el Ordenamiento Juridico (Ley Orgénica 1/1996
de Proteccidn Juridica del Menor, art. 2) lo perfila y le proporciona concrecion y eficacia
normativa®?.

Este enfoque reconoce a nifios, nifias y adolescentes como sujetos de pleno derecho, mas
alld de una vision exclusivamente protectora®: exige garantizar su proteccion, participacion,
privacidad, bienestar, libertad de expresion o acceso equitativo, entre otros, en los entornos
digitales®?. Se trata de un area de trabajo e investigacion en pleno desarrollo que cuestiona
las visiones restrictivas del acceso digital de los menores®-5°.

La Agencia Espafiola de Proteccion de Datos (AEPD) sefiala que el derecho al acceso a
entornos digitales no implica que, para su ejercicio, se deban aceptar condiciones o disefios
que pongan en peligro la seguridad, privacidad o la integridad fisica y mental de sus usuarios,
independientemente de su edad“**®. Que el acceso suponga la aceptacién de condiciones
que pueden devenir en esos perjuicios genera tensiones artificiales entre derechos. No
obstante, parte de la comunidad experta sefiala la importancia de no caer en soluciones
simplistas, pues no existe una férmula universal?’?%: prohibir o restringir el acceso a redes
sociales, aunque bienintencionado, puede también ser contraproducente*’#8,

Por ello, el personal experto consultado y organismos internacionales como la ONU, OCDE o
la UE resaltan la importancia de un enfoque integral que equilibre proteccién y autonomia?.
Se aleja de marcos regulatorios como el del tabaco, en el que los dafios son claros y superan
cualquier beneficio, y se acerca a la gestion del riesgo propia de &mbitos como la circulacion
vial®®: ante un riesgo percibido como inevitable, se crean normas, entornos seguros, limites
etarios, formacion, concienciacion, etc. para un uso seguro’?’3236,

Oportunidades y riesgos en un contexto de incertidumbre
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Poner en valor las oportunidades

La relacion entre el disefio y uso de las redes sociales y el bienestar adolescente es compleja
y depende de muiltiples factores, como muestra la Figura 196857, Cada experiencia digital es
Unica y estd modulada por aspectos tanto en linea como fuera de ella*5888¢9_E| balance o
potencial impacto (positivo, negativo, neutro o mixto) derivado del uso responde asi a una
visién multifactorial compleja (Figura 1).
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Figura 1. Conjunto de factores que median la vulnerabilidad a los principales riesgos y potenciales impactos identificados en el uso de redes sociales.
Adaptacién de varios estudios*58,

El balance entre beneficios Los riesgos digitales suelen clasificarse por su origen (sistema 4C: contenidos, contactos,
(oportunidades) y efectos conductas o aspectos comerciales) y por su naturaleza (violenta, sexual o relacionada con
adversos (riesgos) depende valores sociales)?. También existen riesgos o impactos transversales sobre el bienestar, la
de un complejo equilibrio de salud mental y fisica y algunos derechos del menor*68216970 (Figura 1). Méas recientemente,
factores, incluyendo muiltiples se han incorporado otros, derivados de la seguridad y la proteccién, del uso de tecnologia
aspectos offline. Aislar los avanzadas como la inteligencia artificial o del mal uso o uso indebido de la tecnologia”. Es
efectos sobre el bienestar importante entender que buena parte de las consecuencias negativas que pueden sufrir las
debidos directamente al uso personas menores (ver seccién Impactos sobre el bienestar y la salud) se producen principalmente
digital es altamente complejo. a través de mediadores clave, como el suerio, la autoimagen, el desarrollo de la identidad y la

expresion social y sexual’ (Figura 1).

La comunidad experta insiste en la importancia de no perder de vista las oportunidades que las
redes sociales pueden ofrecer para el desarrollo social e intelectual durante la adolescencia o en
etapas previas*’®8. Su participacion digital permite, desde su forma mas bésica a la mas completa,
el entretenimiento, el aprendizaje, la socializacion y el ejercicio de la ciudadania y los derechos
digitales””. Su empleo puede responder a necesidades fundamentales de los adolescentes,
como la pertenencia o el reconocimiento®. Permite explorar la identidad, la autoexpresion, las
relaciones sociales, la intimidad y la sexualidad, el aprendizaje, la autonomia y el control, pues es
un espacio donde pueden tomar sus propias decisiones?”. De hecho, es importante matizar que
pueden simultdneamente satisfacer unas necesidades y frustrar otras, o ambas cosas a la vez
sobre una necesidad concreta (una publicacién en una red puede satisfacer la autonomia, pero
a la vez frustrarla si se experimenta falta de control debido a un uso compulsivo)”.

A pesar de que muchos estudios encuentran una relacion negativa entre el uso de redes sociales
y el bienestar de nifios, nifias y adolescentes’, algunos también vinculan su uso con mayor
bienestar, autoestima, conexion social 0 apoyo emocional, entre otros aspectos®7’78 algo que
los propios menores tienden a reportar®. Las redes pueden ser especialmente relevantes en el
caso de colectivos vulnerables, como las personas LGTBIQ+ entre otros, que encuentran espacios
de pertenencia, exploracion de la identidad, anonimato si es necesario y apoyo’-%2. También
pueden ser Utiles para promover conductas saludables®®, acceder a asistencia profesional’®®* o
romper estigmas relacionados con la salud mental™.

Las oportunidades se relacionan Los potenciales beneficios derivados de las oportunidades no se materializan de forma automatica.
principalmente con el desarrollo Como los efectos negativos asociados a los riesgos, estdn modulados por el acompariamiento,
social, identitario e intelectual la educacion, la regulacion y la proteccion digital adecuados a la edad; ademas, dependen de
durante la adolescencia. multiples factores® (Figura 1) y adn existen limitaciones sobre su comprension.
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La investigacion sobre los
efectos de las redes sociales
enfrenta limitaciones
metodolégicas, muchas
agravadas por la falta de
transparencia y acceso a datos
de las plataformas.

Aunque la evidencia existente
no permite establecer
causalidad, un ndimero
significativo de estudios detecta
una correlaciéon negativa

débil entre el bienestar de los
menores y el uso de redes. Esta
incertidumbre no debe justificar
lainaccion.
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Limitaciones y dificultades que requieren especial
consideracion

Existe un amplio consenso en que la evidencia cientifica actual no permite establecer relaciones
causales generalizables respecto al uso de redes sociales y sus efectos®-8182140446786-88 N
obstante, algunas interpretaciones sostienen que este hecho no implica que no existan®. Se
apoyan principalmente en correlaciones y ponen el foco en la coincidencia entre el deterioro
progresivo de la salud mental de los adolescentes detectado en los Ultimos 20 afios y la
llegaday asimilacién del mévil y las redes sociales®°. Independientemente, diversos estudios
y organismos advierten que esta incertidumbre no debe justificar la inaccién?4°. Al contrario,
debe impulsar politicas matizadas, proporcionales al conocimiento disponible y sometidas
a estricta evaluacion®#°.

Existe cierto consenso en la evidencia disponible: muchos estudios y metaandlisis encuentran
una relacion negativa entre el uso de redes sociales y el bienestar de nifios, nifias y adolescentes’.
Sin embargo, la mayoria son estudios correlacionales, con asociaciones débiles en muchos
casos y a veces existen resultados contradictorios (un mismo indicador mejora, empeora o
no hay efecto seguin el estudio)®®-%, De hecho, la multifactorialidad (Figura 1) se asocia con
la gran heterogeneidad de resultados y dificulta aislar el efecto de las redes frente a otros
factores como el entorno familiar, escolar o cultural®324044858894 Ademds, existe evidencia que
apunta a una posible bidireccionalidad: en muchos casos, el malestar psicoldgico (u otras
condiciones) lleva a un uso mas intensivo o problematico de redes, y no solo al revés®7895-99,

Las investigaciones enfrentan importantes obstaculos metodoldgicos: falta de acceso a datos
reales de las plataformas (la mayoria se basan en autorreportes de usuarios), muestras poco
representativas*®, escasez de estudios experimentales o longitudinales (para comprender
la evolucién y posible reversibilidad con el tiempo)®-82'676° o disensos conceptuales®?. La
evidencia de los escasos trabajos longitudinales también es inconcluyente®®: muestra tanto
una influencia negativa sobre el bienestar (por ejemplo sintomas depresivos)'©-'% como
falta de ella o bidireccionalidad, segun el estudio'®'°. A esto se suman obstaculos como
el ritmo acelerado de cambio tecnoldgico o la constante actualizacion y personalizacién
algoritmica, que dificultan la capacidad de la ciencia para generar conocimiento y aplicarlo,
ya que estrechan la ventana de oportunidad para ello8401°,

La falta de datos que limita la comprensién del fendmeno se relaciona con la opacidad de
las plataformas™ no comparten sus propios estudios (incluidos los relativos a los efectos
en la salud en personas menores o los test AB que aplican)*° ni los datos necesarios, lo que
dificulta la evaluacion del impacto real de sus disefios y la transparencia algoritmica.

Por todo ello, en la actualidad, existen muchas dificultades para poder establecer relaciones
causales claras entre caracteristicas de las redes y efectos sobre la salud de los nifios, nifias
y adolescentes*°®, sin que, eso signifique la ausencia de conocimientos y mecanismos para
la accion?4%, tal y como recalca la comunidad experta.

- Causalidad: Implica que en base a la metodologia cientifica se ha podido establecer una relacion causa-efecto

entre dos variables demostrada mediante disefios y/o métodos que aislan el efecto de otros factores. Es un tipo de
evidencia robusta comparada con la correlacién.

- Correlacion: La correlacion describe dos variables que varian juntas, pero sin probar que una cause la otra. Es evidencia

sugerente (til para generar hipétesis y explorar patrones. Debe interpretarse con cautela por sesgos y factores de
confusién que acomparian su interpretacion.

- Test AB: Método de evaluacién que compara dos versiones de un mismo contenido, producto o estrategia (la versién

Ay la versién B) para determinar cuél obtiene mejores resultados en funcién de un objetivo especifico, como captar
maés atencion.

- Transparencia algoritmica: Principio que exige claridad sobre cémo operan los algoritmos, qué datos utilizan y qué

criterios siguen para tomar decisiones sobre el contenido mostrado y recomendado en redes sociales (u otros
servicios) al usuario.
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La falta de certeza no implica
ausencia de dafio; existen
casos documentados,
testimonios profesionales y
principios regulatorios, como
el de precaucién, que pueden
orientar la intervencion
preventiva.
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Actuar mas alla de la incertidumbre

Ante estas limitaciones, parte de la comunidad cientifica advierte que exigir evidencia
causal robusta y generalizable es poco realista*“°. La falta de certeza no implica ausencia de
daro*®8311218 v nyede ocultar impactos relevantes, especialmente en subgrupos vulnerables?’28.
Cuando la evidencia llega tarde, los dafios pueden acumularse, a la vez que algunos temores
infundados pueden potenciar la alarma social y el panico moral, lo que puede desembocar
en decisiones precipitadas323640898814 con efectos no deseados®. En este contexto, casos
bien documentados™ o la experiencia de profesionales que trabajan con menores, como
profesorado, pediatras, psiquiatras o psicélogos, y otros actores clave como las familias,
requieren atencién ya que refuerzan y pueden orientar la necesidad de actuar*?’4°m6, E|
reciente informe del Comité de personas expertas para el desarrollo de un entorno digital
seguro para los menores sefiala un buen grado de consenso entre estos profesionales en
Esparia respecto a la necesidad de actuar ante los riesgos digitales?.

La Comisién Europea reconoce la legitimidad de intervenir incluso sin evidencia perfecta
(principio de precaucidn) 7, siempre que se valoren cuidadosamente los riesgos: ¢es mas
arriesgado no hacer nada o intervenir con cierto grado de incertidumbre? No todos los impactos
son igual de importantes®™ niigualmente reversibles®°. Por ello, parte de la comunidad experta
propone mecanismos para reducir el umbral de evidencia minima para intervenir, mientras
el conocimiento avanza“®. Pueden inspirarse en sectores como la seguridad alimentaria o
productos infantiles como los juguetes, donde existen mecanismos (agencias de control,
organismos, etc.) y obligaciones para que las empresas demuestren que sus servicios son
seguros y que cumplen con el marco legal (auditorias, evaluaciones de riesgos, impactos,
etc.). Esto permitiria detectar sefales tempranas de dafio, priorizar dreas de intervencion y
fomentar alternativas mas seguras“.

Ante la incertidumbre, varios expertos proponen un enfoque pragmatico centrado en proteger
y promover conductas diarias que cuentan con evidencia clara sobre sus efectos saludables
en el desarrollo y rendimiento de nifios y adolescentes, como dormir entre 9 y 11 horas, una
hora de actividad fisica diaria, cultivar conexiones sociales significativas fuera de linea y
desarrollar las competencias socioemocionales para la vida*o75m9120,

Del individuo a las plataformas: factores clave

Tener entre 11y 15 afos,

ser mujer, bajo nivel
socioeconémico o carecer de
una red de apoyo social offline
son factores que aumentan la
vulnerabilidad ante los riesgos
de las redes sociales.
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Edad, género y otros factores individuales y sociales
relevantes

La adolescencia es una etapa de intensos cambios fisicos, tanto hormonales como
neurocognitivos, y socioemocionales que influyen en como se usan y experimentan las
redes sociales®#4¢821122 (Cuadro 1). La sensibilidad a sus efectos es mayor que en cualquier
otra etapa y varia segln la edad: los mas jévenes (10-15 afios) son los més vulnerables®.

En términos de género, los efectos negativos son mas comunes en chicas®*48932%_E| personal
experto lo relaciona, en parte, con una pubertad mas temprana® (Cuadro 1) y un uso,
comparado con los chicos, més centrado en laimagen y las relaciones sociales. Ademas, este
reproduce desigualdades de género®&¥81¥ e incluye distintas formas de violencia digital de
género®8 Una importante parte de los estudios sefiala una mayor exposicién al uso de tipo
problematico©®° y a la presion estética, con insatisfaccidn corporal o el uso de filtros, entre
otros aspectos™®®0-144 De igual manera, se ven afectadas mas habitualmente por el acoso o la
difusién no consentida de imagenes intimas'*~'¥, lo que en conjunto, conlleva consecuencias
graves para su bienestar?. También hay que considerar que gran parte de la investigacion se
ha enfocado en problemas internalizantes, en particular, depresién y ansiedad, que pueden
amplificar las diferencias por género, ya que son mas prevalentes en mujeres por factores
tanto biolégicos como de socializacién'®.

- Violencia digital de género: Término paraguas referido al uso de tecnologias digitales para ejercer conductas daninas
basadas en el género, la orientacién sexual o el incumplimiento de roles de género. Incluye acciones como comentarios
degradantes, acoso sexual en linea, amenazas o chantajes, y la difusiéon no consentida de contenido sexual.
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Los cambios socioemocionales
y fisicos (hormonales y
neurocognitivos) propios de

la adolescencia dificultan la
regulaciéon emocional y el juicio
a largo plazo, lo que aumenta

la predisposicion a los riesgos
y la sensibilidad a los impactos
negativos en redes sociales.
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Cuadro 1: Adolescencia y redes sociales: una etapa de especial sensibilidad y predisposicion

La evidencia sugiere que la sensibilidad a los efectos de las redes sociales varia segln la etapa
del desarrollo. Es especialmente alta entre los 11y 13 afos, en nifias, y entre los 14 y 15, en nifios®,
coincidiendo con los cambios puberales, que empiezan antes en las nifias'?.

Durante la adolescencia, el cerebro sigue madurando'?242%. Algunas regiones del cerebro
encargadas del control de impulsos y la toma de decisiones (control cognitivo y emocional),
como los circuitos frontoparietales, estan completando su desarrollo. Mientras, otras como
el sistema limbico o el sistema de recompensa, ya estan particularmente sensibilizadas?®'%’.
Este desarrollo neurobiolégico en marcha se traduce en un cerebro especialmente sensible o
inclinado a valorar mas el impacto social, emocional y el corto plazo en la toma de decisiones,
lo que influye en la percepcién y asuncion de los riesgos que caracterizan el periodo (por
ejemplo, compartir imagenes personales, retos virales, etc.)%8128129,

Junto alos cambios biolégicos, también se producen cambios sociales: para los adolescentes,
la opinién de sus iguales pasa a cobrar mayor importancia que la de la familia. Esto aumenta su
sensibilidad a la exclusion social?®'°®! incluso, en los entornos digitales™®2 Se trata, por tanto,
de un periodo vulnerable, donde aumenta la complejidad de sus relaciones sociales, al mismo
tiempo que van desarrollando sus identidades'®.

Todo ello dificulta la regulacion emocional y el juicio a largo plazo. Se favorece asi que experiencias
como la comparacion social, el estrés, la validacién externa o la bdsqueda de recompensa
inmediata®"®* puedan tener un impacto mas profundo en los adolescentes que en los adultos,
o sean méas dificiles de manejar*. De hecho, es también un periodo de mayor riesgo para el
desarrollo de trastornos de salud mental y adicciones, tanto conductuales como a sustancias*+'.
Por todo ello, parte de la comunidad experta destaca la importancia de valorar si conceptos
como el de uso responsable de las redes tiene sentido en esta etapa, dadas sus particularidades
cognitivas y emocionales?.

Conviene sefalar que tanto chicos como chicas pueden sufrir los riesgos descritos. Ademas,
los trabajos que contemplan categorias no binarias entre los adolescentes sefialan que estos
enfrentan con mayor frecuencia mdltiples riesgos digitales®®'.

Otros factores individuales, como la capacidad de autorregulacion emocional®, las
habilidades sociales™? o ciertos rasgos de personalidad®, pueden actuar como factores
de riesgo o proteccion, segun el caso. La soledad, por ejemplo, puede ser tanto causa como
consecuencia del uso de redes’#9%, | a presencia de dificultades o trastornos de salud
mental subyacentes es otro factor que puede amplificar los riesgos'>®®. También influyen
el entorno y el acompariamiento familiar®: desde edades tempranas, los y las menores
imitan el uso que hacen sus padres de la tecnologia™®®. Asimismo, las desigualdades
socioeconémicas pueden configurar una brecha digital que afecta a tres niveles: acceso
a dispositivos, habilidades para interactuar en linea y la capacidad de extraer beneficios y
afrontar los riesgos del mundo digital*'®®®6, Las personas menores con bajos recursos pueden
tener un acceso limitado a dispositivos, normalmente mas inclinado a poseer mdéviles, y una
menor alfabetizacion digital, lo que limita su capacidad para beneficiarse de forma segura
de la tecnologia. Aunque algunos estudios sefialan diferencias en los patrones de uso seguin
el nivel econémico, la evidencia sobre cémo este factor influye en el uso y bienestar a largo
plazo no es alin robusta®.

Tipo de uso: del cuanto al c6mo y para qué

Mientras que un tiempo de uso superior a 2 horas diarias se relaciona con efectos negativos, la
exposicién por debajo de ese umbral suelen asociarse con beneficio en los adolescentes®1417,
Los datos en Esparia sefialan que casi la mitad de menores de entre 11y 19 afios superan las

- Sistema limbico: Conjunto de regiones cerebrales relacionadas con emociones, memoria y motivacién. Aunque antes se
consideraba el centro exclusivo de las emociones, hoy se sabe que muchas de sus partes también cumplen funciones
cognitivas y que otras dreas cerebrales fuera del sistema limbico también intervienen en el procesamiento emocional.

+Regulacién emocional: Capacidad para reconocer, comprender y gestionar las propias emociones de manera flexible,
ajustando su expresién segln las demandas del contexto, los objetivos personales y evitando reacciones impulsivas
o desproporcionadas.
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No solo importa el tiempo

de uso. El propésito, tipo de
contenido o las interacciones
son también importantes:
cuando las redes se usan como
principal via de regulacién
emocional (ante el aburrimiento,
FOMO, malestar, etc.), el riesgo
de efectos negativos aumenta.

Las RR.SS, estan diseiadas
para maximizar la atencién y el
beneficio econémico derivado
de la participacion del usuario,
utilizando patrones o disefios
persuasivos que pueden
vulnerar normas, derechos

y dificultar la autonomia del
usuario.
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2 horas®. Entre los 11 y los 14 afios, se estima un consumo medio diario de 3,59 horas para
ellas y 2,3 horas para ellos®. Aunque algunos trabajos relacionan el tiempo de uso y los efecto
negativos mediante la hipétesis del desplazamiento (cuanto més tiempo se dedica a redes,
menos se invierte en actividades protectoras como el suerio, el ejercicio, la comunicacién en
persona etc.)’®2 |a evidencia al respecto aln requiere ser reforzada para confirmarlo'®8-"%°,

Sin embargo, no basta con contar horas: el tipo de uso y su contexto son igual o mas
relevantes®84469157 Muchos estudios sefialan beneficios asociados a un tipo de uso activo®83%
y mads perjuicios en el caso del uso pasivo®©83., Sin embargo, algunos autores consideran
que esta dicotomia es demasiado simplista y sefialan que la evidencia que la respalda es
inconsistente'®2764, Aunque no se pueden perder de vista los multiples usos positivos que existen
(seccién Poner en valor las oportunidades), se observa con frecuencia un uso instrumental y
compensatorio que puede apoyarse en la gratificacion derivada de la recompensa inmediata
que ofrecen (“me gustas”, entretenimiento, estatus). Asi, las redes se convierten en espacios
para regular emociones, aliviar el aburrimiento, el miedo a perderse algo (FOMO, por sus
siglas en inglés) o buscar aprobacién®2%%, Cuando son el principal mecanismo de regulacién
emocional, el riesgo de efectos negativos aumenta®©8® Ademads, factores como la respuesta
que reciben los adolescentes de otros usuarios --apoyo, rechazo o indiferencia-- o los riesgos
que experimentan (Figura 1) influyen directamente en su bienestar®85681%7 En Esparia, algunos
datos sefialan que uno de los principales motivos entre adolescentes (11-15 afios) para estar
en redes es saber qué opinan los demas sobre ellos y compararse™.

Un modelo de negocio disenado para captar y capitalizar la
atencion

El disefio de las plataformas digitales no es neutral: responde a un modelo de negocio
basado en captar y retener la atencién del usuario, maximizar el tiempo de uso (hacerlas
“inevitables”) y recopilar asi datos para su anélisis y monetizacién directa (su venta) o mediante
publicidad**'®-7" (INFORME C)'®,

Para ello, las plataformas emplean patrones de disefio persuasivo, a menudo, denominados
adictivos, engafiosos u oscuros, basados en principios de la psicologia del comportamiento
y la economia conductual con el fin de influir en el comportamiento del usuario”? (Cuadro 2).
Estos patrones explotan sesgos cognitivos y vulnerabilidades emocionales. Activan, ademas,
circuitos neurales de recompensa mediante distintos elementos de su disefip8134157172-176
(Cuadro 2) para aprovecharse de las preferencias naturales del individuo. Por ejemplo, reducir
el malestar (aburrimiento, ansiedad, etc.) en un “bucle ltdico”” es un importante mecanismo
de recompensa inmediata (refuerzo negativo) que puede asociarse con conductas compulsivas
y problematicas (autolesiones, consumo de sustancias, uso problematico de internet, etc.).
La capacidad de impacto de los patrones de disefio también radica en las posibilidades de
uso que el usuario percibe como disponibles (affordances), es decir, cémo los adolescentes
interpretan y usan sus funciones*.

+Uso activo de redes sociales: Aquel orientado a la expresion, la relacién o la exploracién de intereses en las redes.
Tienden a asociarse con mayor bienestar y sentido de pertenencia, aunque también pueden generar presién social.

- Uso pasivo de redes sociales: Aquel centrado en observar, compararse o buscar validacion en las redes— se vincula
con menor autoestima, mas malestar emocional y mayor probabilidad de uso problematico

-FOMO (fear of missing out, miedo a perderse algo): Malestar que surge al percibir que otros disfrutan experiencias
gratificantes sin uno mismo, y que se acomparia del impulso de mantenerse constantemente conectado a lo que
hacen los demds, especialmente a través de redes sociales.

+Patrones oscuros: Estrategias de disefio en interfaces digitales que, sin ser percibidas, manipulan o presionan a
los usuarios para que tomen decisiones contrarias a sus intereses o que no tomarian si estuvieran plenamente
informados. Suelen explotar sesgos cognitivos, dificultar el control sobre la privacidad o el uso, y priorizar objetivos
comerciales sobre el bienestar del usuario.

+Economia conductual: Disciplina que combina economia y psicologia para estudiar la toma de decisiones de los
individuos, considerando que no siempre actian de forma racional. Analiza cémo influyen factores como los sesgos
cognitivos, las emociones y el contexto en el comportamiento econémico.

-Bucle ludico: Consiste en lograr encontrar un disefio en el que se esté continuamente pasando (scrolling) y actualizando
y que mantenerse en él puede conducir a un estado de tranquilidad, entendido como una posicién estable para
el cerebro en el que el individuo se evade y continta viendo videos y fotos, consumiendo pequefias recompensas
constantes que le mantienen “enganchado”.

- Affordances: Posibilidades de accién que los entornos digitales ofrecen y que los usuarios perciben como disponibles,
segun las caracteristicas de disefio de la tecnologia y la forma en que cada persona las interpreta. Por ejemplo, los
adolescentes utilizan las denominadas “historias” de Instagram de manera diferente a las publicaciones convencionales,
ya que las perciben como efimeras y sienten un mayor control sobre quién puede visualizarlas.
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Las posibilidades de uso o accién por parte de los adolescentes pueden actuar como sefiales
sociales y generar presién o favorecer el malestar o la exposicion a riesgos*’. Algunas de ellas**,
como la cuantificacion (“me gusta”, nimero de seguidores, etc.), amplifican la comparacién
social. El autoconcepto y la autopercepcion se ven alteradas por la editabilidad, que permite
proyectar laimagen que se desea aunque no sea la real (usar filtros, por ejemplo™). Asimismo,
la personalizacion de mensajes y contenidos, por parte del emisor o por recomendacion
algoritmica, determina lo que los jévenes ven en sus redes sociales y modifica sus percepciones.
Otras, como la replicabilidad, permiten capturas de pantalla, incluso en cuentas privadas
o servicios de mensajeria, que pueden impactar la privacidad. El anonimato, por su parte,
puede influir sobre el comportamiento (asumir més riesgos). Mientras, la disponibilidad
constante de estimulos potencia la recompensa intermitente v, si se refiere a los usuarios,
puede redefinir conceptos como la amistad ya que genera nuevas expectativas, presiones y
tensiones de disponibilidad o repuesta que pueden afectar negativamente a las relaciones
entre adolescentes”®: “un amigo contesta a cualquier hora y répido”.

Cuadro 2. Patrones oscuros o manipulativos para la persuasion

El disefio de las plataformas Captacién de la atencién®7°79-8! Persiguen mantener a los usuarios ocupados y entretenidos
condiciona la conducta del el maximo tiempo posible (estrategias de compromiso o atencién continua). Lo logran mediante
usuario a través de patrones hébitos adquiridos por repeticién que fomentan el uso compulsivo gracias a recompensas
o funciones destinadas a variables e impredecibles --por ejemplo, los “me gusta”, doble confirmacién de lectura, el

scroll infinito y "pull-to-refresh” o el autoplay--. También se incluyen sistemas que generan
una interferencia cognitiva para reducir la capacidad de decision deliberada: notificaciones
emergentes (push), explotacién del FOMO mediante indicadores de tendencia o urgencia (“j5
de tus amigos estan viendo esto ahora!”), temporizadores de oferta o mensajes de contenido
que desaparecen pronto, gamificacién, o, directamente, la saturacién sensorial™®.

prolongar el tiempo de uso,
que personalizan el contenido
mostrado mediante algoritmos
y que ponen barreras a la
autonomia.

Personalizacién algoritmica. El tipo de contenido al que se exponen los menores influye
directamente en los riesgos que enfrentan®, pero su control sobre lo que ven es limitado®. Los
algoritmos priorizan aquello que genera mas atencion, incluso, si es perjudicial, reforzando asi el
uso continuo®. A partir de sus interacciones (blsquedas, “me gusta”, tiempo de visionado, etc.),
se disefian recomendaciones (contactos, contenidos, un feed especifico, etc.) personalizadas
que refuerzan intereses y explotan emociones o vulnerabilidades, con estrategias como la
sugerencia de cuentas o contenidos similares®’215817°-8l Estas practicas pueden influir en su
pensamiento y en sus relaciones sociales (framing) o manipular el proceso de pensamiento
intuitivo®®. Aunque puede que no fuera el objetivo inicial de los algoritmos de recomendaciones,
estas consecuencias puede que imprevistas son motivo de gran preocupacion. Por ejemplo,
algunos estudios relacionan la influencia de los algoritmos de plataformas como TikTok con una
agravamiento de trastornos existentes en adolescentes, como los de la conducta alimentaria’®?,
o incluso con la aparicién de sintomas psiquiatricos'.

Barreras a la autonomia (estrategias de control)®. Son configuraciones que manipulan las
decisiones del usuario. Dificultan opciones importantes, como borrar cuentas o cambiar la
privacidad®®®. Entre otras caracteristicas, incluyen navegacion laberintica (configuraciones
de privacidad y de eliminacién de cuentas dificiles de encontrar e interfaces engafiosas que
promueven la permanencia por frustracién o desorientacién) y condiciones redirigidas (como
obligar a aceptar condiciones como permisos de acceso innecesarios para desbloquear funciones
basicas, periodos de gracia --30 dias-- forzados al intentar borrar cuentas, etc.)%7168179-18!

- Scroll infinito: Disefio de plataformas digitales que permite ver contenido de forma continua, sin fin aparente, ya que
nuevos elementos se cargan automaticamente a medida que el usuario se desplaza hacia abajo.

- Pull-to-refresh: Funcionalidad comun en aplicaciones mdviles que permite actualizar el contenido de la pantalla
deslizando hacia abajo desde la parte superior

- Autoplay: Funcionalidad de las plataformas digitales que reproduce automaticamente el siguiente contenido sin
accién del usuario para prolongar su uso.

- Feed: Flujo de contenido por el que el usuario se puede desplazar. Puede ser personalizado por un algoritmo de
recomendacién, como es mas comun, o puramente cronolégico, de manera que muestre el contenido nuevo.

- Explotacion de emociones y vulnerabilidades: Practica mediante la cual plataformas digitales utilizan datos sobre
el estado emocional de los usuarios para influir en su comportamiento, exponiéndolos a contenidos que refuercen
dichas emociones y aumenten su interaccidn, incluso cuando pueda ser perjudicial.

- Framing: Consiste en resaltar informacion especifica en las noticias de los usuarios que pueden alterar la percepcion
de la realidad.
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Los patrones oscuros o El disefio no solo condiciona el comportamiento del usuario, sino que también transforma
persuasivos explotan las sus datos en un bien monetizable. Las plataformas recopilan informacion personal de forma
caracteristicas psicolégicas activa (mediante consentimiento), pasiva (por navegacion), inferida (a partir de patrones
del usuario y su capacidad de uso) o por parte de terceros, y la utilizan para personalizar la experiencia y maximizar
de impacto se asocia con la atencién*?'®®, La Agencia Espafiola de Proteccion de Datos (AEPD) ha advertido que
las posibilidades de uso que muchas de estas practicas carecen de un propdsito legitimo y pueden vulnerar derechos
este percibe. Un ejemplo fundamentales como la integridad®, la autonomia o la libertad individual (Cuadro 2)*2 Se
claro es cuantificar (“me trata de entornos que no consideran adecuadamente las necesidades o capacidades de
gustas”, seguidores, etc.) para las personas menores que los usan, generan riesgos especificos para esta poblacién®?73342
compararse. y favorecen un uso problematico (seccién ¢Uso problematico o adiccion?)?'®8772, La AEPD ha

recogido recientemente bajo la denominacién de patrones adictivos los multiples riesgos de
infraccién normativa (relacionados con transparencia, segmentacion y perfilado, proteccién
de datos por disefio y defecto, licitud, minimizacién o limitacidn de la finalidad, entre otros),
en los que pueden incurrir estos mecanismos (Cuadro 2)*,

El disefio de las plataformas digitales evoluciona continuamente, pero lo hace para responder
al modelo de negocio®. Aunque ya se han identificado numerosas practicas manipulativas,
se trata de un campo emergente en el que sigue faltando evidencia que relacione una
caracteristica concreta con efectos especificos, especialmente en colectivos vulnerables,
que suelen ser los méas afectados por estos disefios'®8¢. Comprender estas interacciones
entre disefio, percepcion, contexto, y efectos es clave para identificar los riesgos reales
asociados a ciertas funciones de las plataformas*+”’.

El Parlamento Europeo ya ha adoptado una resolucién® que persigue prohibir el uso de
algunos patrones manipulativos (Cuadro 2) y existen iniciativas similares en otras regiones*.
No obstante, el marco regulatorio de la UE en este terreno sigue fragmentado y carece de
una definicion unificada™®. Esto genera inseguridad juridica y aplicacion desigual entre
paises y sectores. Actores del ecosistema y la academia reclaman definiciones mas claras,
salvaguardas mas robustas y una ejecucion més efectiva de la normativa vigente™e. La Comision
trabaja en la futura Ley de Equidad digital (actualmente en fase de consulta abierta) con el
objetivo de abordar estos retos y las préacticas perjudiciales asociadas al disefio que sufren
los consumidores'’.

¢Uso problematico o adiccion? La importancia de mirar mas
alla de la tecnologia

La comunidad cientifica Aunque se habla con frecuencia de “adiccion a las redes sociales”, la comunidad cientifica
prefiere el término “uso prefiere el término uso problematico, entendido como una pérdida de control sobre el uso a
problematico de RR.SS.” al de pesar de que el individuo reconoce sus consecuencias negativas“?1681919 Este patrén afecta
adiccion, ya que este alin no a una minoria de adolescentes, en torno al 4 % de media; en Espafa hay estimaciones que
esta debidamente justificado. oscilan entre el 3 %™°y el 8,4 %°. Aunque algunos estudios europeos sugieren un aumento
Independientemente, la del riesgo de uso problematico desde la pandemia'™? los datos en Espafia muestran un ligero
evidencia converge en lo descenso en su prevalencia entre los adolescentes en el periodo 2021-2023 (hasta un 4 %,
esencial: conviene intervenir dependiendo de la edad en la horquilla 14-17). Tiene mayor prevalencia entre chicas® y son
ante indicios de malestar o muchos los efectos adversos asociados®®?794 En los casos més graves, puede asemejarse
efectos indeseados. a una adiccion conductual, aunque, a diferencia de la adiccion a los juegos de azar, en linea

o no (reconocido en la Clasificacidn Internacional de Enfermedades CIE-11%° y el Manual de
los Trastornos Mentales DSM-5'¢ de la Asociacién Americana de Psiquiatria) o la adiccién a
los videojuegos (CIE-11%), no esta reconocida como tal®58,

En este contexto, es comun utilizar el lenguaje propio de las adicciones a sustancias, con
expresiones desproporcionadas como “cocaina digital”. Sin embargo, el modelo biomédico y
psicolégico de estos trastornos no permite una extrapolacion directa al caso de las redes'”.
Existen similitudes, como la activacion del sistema (dopaminérgico) de recompensa cerebral

- Adiccion conductual: Es una adiccién sin sustancia marcada por una conducta que se repite sin control, que se
prioriza y se dota de importancia exagerada y que genera malestar psicolégico o incluso deterioro funcional, como
en el caso del trastorno por juego (en linea o fuera de ella).
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y la blisqueda de gratificacién inmediata'®'%8-2°° (otras formas de lograr la satisfaccién de
este impulso son comer o mantener relaciones sexuales, por ejemplo). Parte de la comunidad
experta destaca que se trata de sistemas evolutivamente adaptativos para una socializacion
beneficiosa pero que, en el contexto del modelo de negocio de las redes sociales actuales,
pueden conducir a comportamientos maladaptativos, como el uso problematico. Se habla
aside la “inevitabilidad” del riesgo que suponen las redes sociales tal y como son ahora?'2°2,
Por otro lado, otros elementos clave de los trastornos por adicciones, como el sindrome de
abstinencia o la tolerancia, no se ajustan bien al modelo biomédico (carecen de marcadores
fisiolégicos claros, por ejemplo) en el caso de las redes sociales y se redefinen sin un consenso

claro¥”.
La dificultad para regular el Ante este panorama, parte de la comunidad experta plantea que el uso probleméatico puede ser
uso de las redes no depende mas un sintoma que una causa: una expresion de malestar emocional o relacional no resuelto
sé6lo de su disefio persuasivo. por otras vias. De esta forma, se potencia el uso de las redes para satisfacer necesidades
El papel que estas cumplen en profundas (estatus, alivio emocional, etc.), es decir, un uso compensatorio o destinado a
la vida del menor es clave: es cumplir funciones subjetivamente Utiles?®. Esto explicaria su fuerte vinculo con trastornos
necesario atender a los factores afectivos, baja autoestima o ansiedad™. Desde esta perspectiva, la dificultad para regular
emocionales, familiares, sociales el uso se asocia fuertemente con el papel que la tecnologia cumple en la vida del menor
y escolares que pueden estar y no solo a su disefio o caracter adictivo de la tecnologia, algo de un peso indiscutible en
detras de cémo las usan. el caso de las sustancias. Ademas, evidencia la posibilidad de generar riesgos individuales

especificos basados en explotar las vulnerabilidades socioemocionales mediante practicas
como la personalizacion algoritmica (Cuadro 2) con fines comerciales (seccién Contrato,
privacidad y explotacién comercial).

Por tanto, sin perder de vista la fuerte influencia del entorno digital que crean las grandes
plataformas y su modelo de negocio, es necesario atender también a los factores emocionales,
familiares, sociales o escolares ampliamente reconocidos como determinantes de la salud
mental infantil, que pueden estar en la base del malestar: exclusion, desigualdad, soledad,
conflictos o abuso?®. La prevencidn, en este caso, no debe centrarse Unicamente en modificar
la relacion con la tecnologia, ni seguir estrictamente el marco de las adicciones a sustancias,
sino adoptar un enfoque mas amplio y personalizado.

Actualmente, no existe una definicién Unica ni un marco tedrico estandarizado en cuanto
a como detectar, medir o diagnosticar la existencia de un uso problematico, aunque se
han propuesto distintas escalas e instrumentos'®??°4. En cualquier caso, se reconozca o no
como adiccion, la comunidad experta destaca la necesidad de actuar ante el malestar y los
posibles efectos asociados. Un pequerio porcentaje de quienes lo padecen llega a necesitar
tratamiento especializado; de hecho, en Espaiia, ya existen unidades especializadas en
algunos hospitales y clinicas™*.

Riesgos y potenciales efectos asociados al uso de redes sociales en personas

menores

No todos los nifios, nifias y Las redes sociales y de mensajeria son vehiculos centrales de los principales riesgos en
adolescentes que se enfrentan a linea?” (Figura 1). La evidencia sefiala que estas experiencias negativas en linea deterioran el
los riesgos o experiencias negativas bienestar de los adolescentes®. Sin embargo, no todos los nifios, nifias y adolescentes que
en internet sufren un dafio o se se enfrentan a los riesgos o experiencias negativas en internet sufren un dafio o se sienten
sienten afectados o molestos afectados o molestos. En Europa tan sélo una cuarta parte afirma haberse sentido perturbada

tras vivir algo incémodo en linea, lo que se puede asociar con su nivel de resiliencia digital
frente a los efectos negativos®® (ver seccién Una sociedad maés resiliente).

- Comportamientos maladaptativos: Conducta, patrén de pensamiento o creencia que es perjudicial o contraproducente
para el individuo, interfiriendo con su bienestar y su capacidad para afrontar eficazmente los desafios de la vida diaria

+Resiliencia digital: En este contexto puede entenderse como la capacidad de los menores de enfrentar experiencias
negativas en linea, aprender de ellas y adaptarse o recuperarse si sufrir un dafio duradero, integrando tanto habilidades
técnicas como emocionales y criticas.
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Aunque los riesgos digitales se Buena parte de la comunidad experta coincide en agrupar los riesgos en linea para los
clasifican segulin su naturaleza menores en la clasificacién 4C*® --contenidos, contactos, conductas y contrato--, a los que
no forman categoria aisladas: se suman amenazas transversales sobre la salud, privacidad y otras areas (explicados en la
son complejos, dinamicos y Figura 1). Preocupa también la normalizacién de dinamicas comunes en redes que pueden
se retroalimentan en muchas distorsionar valores u otros aspectos subjetivos, como la percepcién de la afectividad y la
ocasiones. sexualidad (por exposicién a pornografia extrema) o la libertad de expresién (por discursos de

0dio)?°52%_Estas distorsiones pueden consolidarse en la adultez y reforzar patrones téxicos,
desigualdades o la polarizacion?®.

La Fiscalia General del Estado identifica la intimidad, la integridad fisica y la libertad sexual
como las dreas con mayor incidencia delictiva en menores, con un incremento constante
en el entorno digital, en especial, entre adolescentes®”*®. Muchos de estos riesgos derivan
de la cesion, consciente o no, de datos o imagenes personales®. También se ha detectado
un aumento significativo del porcentaje de personas menores que se ven victimizados a
través de la tecnologia en contextos escolares, sobre todo, por amenazas, extorsiones y
delitos sexuales?.

Contenidos
Los menores estan expuestos La exposicion de menores a contenidos potencialmente dafinos en redes sociales esta
a contenidos considerados ampliamente documentada®®. Sigue dandose, a pesar de las obligaciones legales recogidas
dafinos (violencia, odio, en la Ley General de Comunicacion Audiovisual?”, como sefialan informes recientes?. Entre
pornografia, autolesiones, los 12 y 16 afios, muchos declaran haber visto contenidos sobre autolesiones, violencia, drogas,
trastornos alimentarios, drogas, discursos de odio o cuerpos extremadamente delgados®. Es importante distinguir entre
desinformacién); el riesgo de contenidos ilegales (como material de abuso sexual infantil) y dafinos (como la promocién
dafio aumenta con la frecuencia del autolesiones y conducta suicida, retos virales o desinformacién). La normativa britanica?®
y la exposicién temprana. para la proteccion del menor en linea ha centrado su desarrollo en la regulacién de contenidos,

lo que puede inspirar acciones similares en otros paises (Cuadro 3). También existe alguna
propuesta de ley en Estados Unidos que puede ser de interés en este sentido?®°.

Aunque muiltiples factores modulan el riesgo de dario derivado de la exposicién a contenidos
dafiinos, este es més probable a edades tempranas y aumenta con la frecuencia de exposicion
(efecto acumulativo) y al pasar de ser accidental a intencionada?®?. En muchos casos, el primer
contacto no es intencional, sino resultado de recomendaciones autométicas o reenvio de otros
usuarios. El shock y la atencion ante estas interacciones iniciales favorecen su amplificacion
algoritmica y puede generar un ciclo de exposicion casi inevitable?”??. De hecho, la comunidad
experta advierte que las redes sociales fallan en detectar y eliminar contenidos potencialmente
daninos; al contrario, sus algoritmos (como en X, TikTok o Instagram) tienden a amplificarlos
por la atencién que generan, sin que exista un control efectivo al respecto??” (INFORME C)'°.

Las plataformas fallan en Actuar sobre estos sistemas (Cuadro 3) y capacitar a los menores para manejar su exposicién,
detectar y eliminar contenidos especialmente la no intencional, es un reto esencial®*°. En Esparia, INCIBE y la AEPD ofrecen
dafiinos, que a menudo se pautas al respecto®2!,

amplifican algoritmicamente o
llegan al menor por primera vez
mediante esta via.

- Victimizacion: Segun EU Kids Online, la victimizacién en linea incluye cualquier experiencia digital en la que un menor
se siente atacado, amenazado, humillado o forzado a actuar contra su voluntad.

-Ley General de Comunicacion Audiovisual: Aplica a medios tradicionales y el &mbito digital, como redes sociales.
Protege a los menores prohibiendo en todo horario la emisién abierta de pornografia y violencia gratuita, imponiendo
franjas horarias especiales para evitar contenido inadecuado, obligando a clasificar y etiquetar los programas,
y exigiendo sistemas de control parental. También restringe el uso de imégenes y datos de menores, y limita la
publicidad dirigida a ellos. Ademas, promueve la autorregulacién con cédigos sectoriales que afiaden controles
especificos sobre contenido sensible.
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Cuadro 3. Regular e implementar: la Online Safety Act (OSA) en Reino Unido y la Ley de
Servicios Digitales (DSA) en Europa.

La regulacion de contenidos Laimplementacion de la recientes legislacion orientada a reforzar la proteccion de los menores en
daiinos es compleja; analizar la linea constituye un desafio. En Reino Unido, Ofcom, el regulador de comunicaciones britanico es
implementacién en desarrollo el responsable de laimplementacién, aun en marcha, de la OSA (2023). La norma impone nuevas

obligaciones a plataformas y servicios digitales para proteger a los usuarios, especialmente, a
las personas menores. Con el apoyo de guias y cédigos, orienta a los proveedores para impedir
el acceso de menores a contenidos perjudiciales o inapropiados y para ofrecer vias claras para
reportar problemas?®. La OSA exige que las empresas verifiquen la edad de los usuarios?' y
evallen riesgos especificos seglin tramos etarios???3, atendiendo tanto a los contenidos como
a los sistemas que los amplifican (algoritmos, disefio, mensajeria o grupos)?*-2". Los contenidos
ilegales (abuso sexual infantil, odio, terrorismo) estan prohibidos?®. Los dafinos se jerarquizan:
los més graves (conducta suicida (INFORME C)?, autolesiones, trastornos alimentarios) deben
bloguearse y no recomendarse; otros (discursos de odio, retos peligrosos) requieren medidas
proporcionales (por ejemplo, pueden aparecer, pero no amplificarse algoritmicamente)?°. En
funcion de los riesgos, las plataformas deben aplicar medidas que inciden en la gobernanza,
verificacién de edad, moderacién de contenidos, sistemas de recomendacién, mecanismos de
reporte, configuraciones, soporte del usuario y controles mejorados?®. Ofcom ha publicado guias
sobre verificacion de edad?® y otras dreas, , entre las que destacan el control de comentarios y la
promocién de algoritmos de aprendizaje automatico que no amplifiquen contenidos de riesgo??.

de experiencias internacionales
puede orientar marcos
regulatorios eficaces.

Desde el marco europeo, se trabaja actualmente en la implementacion de la Ley de Servicios
Digitales (DSA)*? que también exige evaluaciones de riesgos y se centra en un enfoque sistémico:
las grandes plataformas deben identificar y analizar los riesgos derivados del disefio, funcionamiento
y uso de sus servicios??. En este caso, la definicién de contenidos ilegales queda en manos de los
Estados miembros??. En Espania, la Comisién Nacional de los Mercados y la Competencia ha sido
designada como autoridad nacional competente para la aplicacion y supervision del cumplimiento
de la DSA, con participacién de la Comisién Europea a nivel supranacional?®.

La Comision acaba de publicar una lista no exhaustiva de medidas para que los proveedores
(todas las plataformas accesibles a menores, excepto micro y pequerias empresas) garanticen
un alto nivel de privacidad, seguridad y proteccion de los menores en linea??. Servirdn como
referencia para evaluar la aplicacion de la DSA y se centran en riesgos especificos, como grooming,
contenidos dafinos, conductas problematicas o adictivas, ciberacoso y practicas comerciales
abusivas??. Se articulan y detallan en torno a varias lineas clave?”®: cuentas de menores privadas
por defecto, ajustes de los sistemas de recomendacién para reducir exposicién a contenidos
y espirales dafinos y mayor control sobre ellos, opciones para bloquear y silenciar a cualquier
usuario, consentimiento expreso antes de afadir a un usuario a grupos, prohibicién de descargar
o hacer capturas de contenidos publicados por menores, desactivacion por defecto de funciones
que fomentan uso excesivo, mayor proteccion frente a practicas comerciales manipuladoras,
mejoras en la moderacién y herramientas de reporte (retroalimentacion agil, requisitos minimos
para controles parentales). Las directrices incluyen también recomendaciones especificas para
el desarrollo de sistemas de verificacion de edad??. Se basan en el uso de una nueva cartera de
identidad digital europea (en pleno desarrollo)*”’ que Espafia, junto a otros paises europeos, ya
estd poniendo a prueba, y, que en el futuro, se espera sea integrada por las plataformas??. También
contempla otros métodos, como la estimacion de edad, en funcién del caso?®.

Las directrices adoptan un enfoque de riesgo y disefio seguro por defecto, que emplea como
bruijula los derechos de los menores??. De hecho, las plataformas deben garantizar que las medidas
que adopten no restrinjan de forma desproporcionada o indebida los derechos de los menores??.

El discurso de odio es el contenido dafiino mas comun. Se asocia con la polarizacién, la
exclusion y la vulneracién de derechos fundamentales?*°2%2, También preocupa especialmente
la exposicién a pornografia (Cuadro 4) y la desinformacién. Esta Gltima implica un riesgo
relevante para su bienestar, asi como para la confianza en los medios de comunicacion
tradicionales y la propia democracia, como reconoce la UE?® (INFORME C)®°, Las personas
menores pueden actuar como distribuidoras (o, incluso, creadoras) y receptoras o dianas,
pero también como freno, si cuentan con la formacion apropiada??. Muchos adolescentes
confian en su criterio, aunque los estudios en Esparia sefialan que tienen dificultades para
evaluar la veracidad de lo que consumen y comparten® (INFORME C)®°, Es frecuente que
compartan contenidos enganosos sin percibir que han sido enganados?®, algo que el uso de
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La educacion afectiva sexual
ajustada alaedady alas
experiencias reales de los
menores permite minimizar
riesgos y posible efectos
negativos asociados a
conductas sexuales.
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la inteligencia artificial facilita en la actualidad™®®. Ademas, a pesar de que muchos menores si
poseen habilidades para ello, a menudo, comparten contenidos falsos conscientemente como
forma de participacion social, lo que incrementa su vulnerabilidad y debilita el pensamiento
critico?332%4,

Por otra parte, la exposicion en redes sociales a contenidos que idealizan la delgadez y
promueven estereotipos de belleza inalcanzables? en redes sociales (por ejemplo, los que
surgen alrededor de los hashtags “fitspiration” o “lifestyle”, asi como imégenes sexualizada)?
se relaciona con insatisfaccion, obsesién corporal, baja autoestima, autocomparacion® y
trastornos de la conducta alimentaria y depresion®’83235-239 sj bien algunos estudios cuestionan
este tipo de efectos a largo plazo®®.

Cuadro 4. Iméagenes sexuales, sexting: entre la exploracién y el riesgo

La comunidad experta destaca, a sabiendas de la dificultad, la importancia de evitar enfoques
alarmistas sin matices'®?*° y reforzar la educacion afectivo-sexual?, siempre ajustada ala edad y
las experiencias reales de nifios, nifias y adolescentes?*® con estos temas. En algunas practicas
como el sexting (entendido como el envio de mensajes, iméagenes o videos de contenido sexual
explicito autogenerado a través de dispositivos electrénicos) se considerada que la informacién
disponible es especialmente escasa?®°.

El acceso a contenidos sexuales en internet o, de forma especifica, a través de redes sociales,
no siempre es accidental ni negativo: muchos adolescentes los buscan por curiosidad o para
comprender su cuerpo y sexualidad®. En Esparia, casi el 75 % de los que han visto este tipo
de contenido no refieren malestar'. Sin embargo, cuando la exposicion es involuntaria, precoz
o forzada (como recibir imagenes sexuales no solicitadas) es mas comun que tenga efectos
negativos®. De hecho, la exposicion temprana a la pornografia se relaciona con importantes
darios sobre el desarrollo, como una mayor tolerancia al acoso sexual, conductas sexuales de
riesgo y la adopcidn de actitudes perjudiciales hacia las mujeres*27295859206,

En cuanto al sexting, es una préctica frecuente entre adolescentes a partir de los 12 afios (1 de
cada 5 menores entre 12 y 16 afios recibe imagenes sexuales directamente del creador)?24' que,
con independencia de la intencionalidad o de la experiencia de las partes implicadas, conlleva
el riesgo de difusion y pérdida de control del contenido®. Puede incluir el acceso de peddfilos
a estas imagenes?® La evidencia reciente distingue principalmente entre dos tipos de sexting:
formas consensuadas, que pueden ser parte del desarrollo identitario y la exploracién sexual,
y formas no consensuadas (presién, chantaje, reenvio sin permiso, grooming), que se asocian
a consecuencias negativas como malestar, depresién o autolesiones'®240243244 Estas Ultimas se
consideran una forma de violencia o abuso sexual digital mediante imagenes. La perpetracion
del reenvio sin consentimiento entre personas menores muestra patrones preocupantes de
repeticién en el tiempo, también la victimizacién (sobre todo, en ellas), lo que subraya la necesidad
de intervenir desde edades tempranas?®. Asf, el debate sobre el sexting adolescente se divide en
dos posturas: una que lo considera una conducta normalizada que puede favorecer el desarrollo
frente a otra que lo ve como una conducta disfuncional asociada a otros riesgos®°24,

La evidencia reciente destaca la necesidad de abordar el sexting como un fenémeno multidimensional
con distintos tipos y significados?*°%4¢ y atender el reto de prevenir los riesgos mediante estrategias
que no estén desconectadas de las experiencias reales de los jévenes®. Los entornos educativos
rara vez abordan aspectos como el sexting y, cuando lo hacen, suelen transmitir mensajes
negativos, punitivos o centrados en evitar la practica, sin distinguir entre practicas consensuadas
o coercitivas?®. Se necesitan estrategias educativas realistas y comprensivas, que promuevan el
conocimiento de los peligros asociados, reconozcan la diversidad de experiencias y promuevan
el empoderamiento para rechazar conductas con las que no estén cémodos; asimismo, es
necesario integrar factores individuales, sociales y cognitivos que pueden amplificar o reducir
los riesgos'®8249247_ Ademds, es clave que cuenten con el apoyo coordinado de escuelas, familias
y profesionales?”’ y puedan recibir mensajes normalizados que favorezcan la confianza?#. Asi,
por un lado, se favorece que los menores compartan sus preocupaciones en torno ello y, por
otro, es mas probable reducir el estigma, la dramatizacién y la culpabilizacién de las victimas
por participar, aspectos que actdan como barreras para su prevencion (por ejemplo mediante
la ocultacién) y amplifican el impacto, sobre todo, en las chicas?®240248,
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El ciberacoso es el riesgo

entre pares mas frecuente con
efectos adversos ampliamente
reconocidos. También
preocupan otros como el
sexting o grupos que promueven
retos virales peligrosos,
conducta suicida, trastornos
alimentarios, extremismo y
actividades delictivas.

Dentro de los riesgos de
contacto con adultos preocupa
especialmente por suimpacto
y creciente incidencia el abuso
sexual infantil asociado a
practicas como el grooming.
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Contactos y Conductas

Hay que diferenciar los riesgos asociados al contacto con adultos, mayormente de caracter
delictivo, con los derivados de las conductas que se dan entre menores*® (Figura 1).

Entre menores, el ciberacoso (o ciberbullying) es uno de los riesgos mas frecuentes y
daninos*%758249 Suele comenzar ya en primaria y esté fuertemente ligado al contexto escolar'®?%°;
el 16 % de los menores entre 9y 16 en Espana declaran haberlo sufrido®. Sus impactos fisicos,
psicolégicos y académicos estan bien documentados*®®?!. Aunque suele coexistir con el
acoso presencial, la omnipresencia, la mayor audiencia o la deshumanizacién propias del
ciberacoso agravan sus efectos'®?%>2%% | a combinacion de ambos genera una victimizacién
constante y efectos mas duraderos, por lo que es prioritario actuar (Cuadro 3) sobre los
comentarios y conductas que lo generan.

Otros riesgos habituales entre adolescentes son la participacién en retos virales peligrosos y
el sexting (Cuadro 4). Ilgualmente, los contenidos y grupos relacionados con autolesiones o la
extrema delgadez pueden favorecer el efecto contagio de la conducta suicida®* (INFORME
C)?® o trastornos alimentarios, entre otros aspectos negativos, sobre todo, en personas
menores con Poco apoyo en su entorno®?#”. Se estima que un tercio de las personas menores
que se autolesionan comparten contenido en linea al respecto?®®. No obstante, también hay
evidencia de que algunos adolescentes encuentran en estos espacios alivio, comprensién
y apoyo8??%6. Otros riesgos, como el reclutamiento en actividades delictivas o extremistas
requieren especial atencién en el contexto nacional®®’; es necesario seguir ampliando la
evidencia disponible al respecto®®.

Respecto alos contactos, relacionarse con desconocidos es una practica comun: en Esparia,
lo hacen un 20 % de los nifios y nifias con 9-11 afios y un 66 % entre los 15 y 16°. Aunque
muchas de estas interacciones no tienen consecuencias negativas®®, los menores no siempre
estan preparados para poder gestionar situaciones potencialmente peligrosas?®.

De forma general, preocupa el aumento en escala, diversidad, gravedad y complejidad de la
explotacion y el abuso sexual infantil en linea, facilitado a través de redes sociales y servicios
de mensajeria*?’®’?%°  |ncluye riesgos como el grooming, la solicitud sexual, la sextorsién
o el acoso sexual, entre otros®%’2%°, Todos los delitos sexuales mediados por tecnologia
contra menores de 16 afios han aumentado?°?¢", hasta 5 veces en 10 afios?. Los estudios
de prevalencia de victimizacion por abuso sexual en linea®2%2-264 muestran cifras dispares
segun edad, sexo y grupo social entre los menores: desde un 9,6 % entre los 12-13 afios hasta
un 25,6 % entre los 16-17, con mayor incidencia en chicas, personas LGTBIQ+ y minorias
raciales®. Por otro lado, informes recientes, indican que el 97 % de las personas entre 18 y 21
afos en Espana consideran que han sufrido algun tipo de violencia sexual digital cuando eran
menores (UNICEF)*2. Otros informes, colocan la cifra en el 60,6 % para la franja de los 16 a
los 29 afios (FAD juventud)®®. La recepcién de contenido sexual no consentido y el acoso
por el aspecto fisico destacan por ser las formas de violencia sexual que mas se repiten?®°.

Aunque se trata de fendmenos recientes, la investigacion sobre las dindmicas de acoso y
abuso y los factores de riesgo ha crecido?#2%63, Sin embargo, en algunos casos, como ocurre
con la sextorsion, aun faltan datos fiables®.

- Ciberacoso o ciberbullying: Acoso o intimidacién por medio de las tecnologias digitales —como mensajes, redes
sociales o correos— dirigido a una persona para atemorizarla, enfadarla o humillarla. Tiene rasgos distintivos como el
desequilibrio de poder (real o percibido) entre victima y perpetrador que tiene dificultad para defenderse, intencién
deliberada (propésito), y patrén o persistencia en el tiempo. Asi, se diferencia del “drama” o conflicto digital, que es
muy frecuente, y que resulta de malentendidos que se ven amplificados por el contexto digital.

- Grooming: Proceso por el que un adulto manipula a un menor a través de medios digitales con la intencién de ganarse
su confianza para obtener material de tipo sexual o abusar sexualmente del menor.

- Sextorsion: Chantaje que utiliza la amenaza de difundir imagenes o videos de contenido sexual, previamente enviados
de forma voluntaria por la victima, para obtener beneficios.
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Se trata de un tipo de riesgos
donde se da la polivictimizacién:
una misma persona puede sufrir
los efectos de varios riesgos
simultaneamente.

Los menores son perfiles de
gran interés comercial para

las plataformas: consumidores
con menor capacidad critica
fidelizados a edades tempranas
y que influyen en las decisiones
del hogar.

Preocupan la publicidad
encubierta y lainadecuada
para su edad, y el papel

de los influencers como
prescriptores (proteccién del
consumidor) y como agentes
de la comunicacién audiovisual
(veracidad, contenidos
apropiados, etc.).

El modelo de negocio de

las redes sociales actuales
puede vulnerar el derecho de
privacidad de las personas
menores y contravenir

el de no ser explotados
econémicamente.

16 /29 Informe C. Redes sociales y menores.

30/10/2025

(i Ncc)

Oficina C

Los riesgos asociados a conductas y contactos no son categorias aisladas: suelen combinarse y
retroalimentarse amplificando los efectos adversos?®-26. De hecho, un porcentaje significativo
acumula mdltiples formas de victimizacidn en linea simultaneamente (mas habitualmente
las chicas)?®°2%8, Por ejemplo, ciberacoso y grooming, seguido de ciberacoso y sexting no
consensuado (Cuadro 4), son los binomios mas habituales?®®, aunque la misma victima
puede estar expuesta a las tres practicas mencionadas. En ocasiones, se pueden sumar
otras como la violencia en la pareja a través de conductas comunes en las que cambia el
perpetrador (comparieros, su pareja o un adulto)*’2%8, Ademas, en fenémenos como el acoso,
las figuras de victima, agresor y observador pueden solaparse o alternarse, lo que favorece la
normalizacién y persistencia de la violencia u otros riesgos?*°-?". Por todo ello, la comunidad
experta subraya la importancia de intervenir sobre las tres figuras® y abordar los riesgos en
Iinea (Figura 1) como fenémenos psicosociales que requieren respuestas coordinadas desde
la salud, la educacion, la proteccién y la justicia.

Contrato, privacidad y explotacion comercial

Los perfiles digitales de nifios, nifias y adolescentes son altamente valiosos para las plataformas,
ya que permiten establecer vinculos de consumo desde edades tempranas®2°5, Se trata de
una clientela especialmente influenciable (Cuadros 1y 2), con menor capacidad critica para
identificar o resistir mensajes comerciales, y con poder prescriptor en el entorno familiar®?’.
A menudo, la publicidad es aceptada si resulta entretenida, ya sea por presion de grupo,
comodidad o indiferencia?’2?73.

Los riesgos comerciales se pueden concretar en la exposicién a publicidad inapropiada (como
alcohol)* o encubierta, en especial, mediante influencers vy kidinfluencers®, gamificacion o
entretenimiento, sin reconocer explicitamente su caréacter publicitario y persuasivo?3-276,
Los anuncios sobre alimentacidn o productos ligados a la imagen fisica (ropa, maquillaje),
presentados con una estética aspiracional, son los que los menores identifican como mas
comunes?’. Se suman también riesgos econémicos derivados de fraudes®*. Estas estrategias
dificultan el desarrollo de una mirada critica?® y se asocian con impactos negativos severos
sobre derechos fundamentales.

Asi, el modelo de negocio de las redes sociales (Cuadro 2) compromete el derecho a la vida
privada y normaliza la explotacién comercial de los menores de edad?®. En estos entornos, no
solo consumen contenido: los usuarios generan datos (personales, que incluye las imagenes,
derivados de su interaccidn u otros tipos) que los convierten en producto, al cederlos, consciente
o inconscientemente, a plataformas y terceros cuyas intenciones son desconocidas®. A veces,
por otra parte, son los propios padres los que exponen a los menores en las redes®?%° (Cuadro 5).

La mercantilizacién de los datos de nifios, nifias y adolescentes da lugar a relaciones comerciales
poco transparentes, legal’®%4 y éticamente cuestionables”92°52%, Preocupan especialmente
practicas como el perfilado conductual o la segmentacion basada en emociones o trayectoria
personales (Cuadro 2), ya que contravienen su derecho a no ser explotados econémicamente
(art. 32 CDN)?%" y pueden ser especialmente perjudiciales para los menores?’. La comunidad
experta destaca la fuerte asimetria a la que se enfrentan las personas menores (falta de
informacidn, falta de alternativas ante los monopolios, pues la redes disponibles mayoritarias
son las que son, un fuerte deseo de pertenencia y la presién de los pares, etc.) y cuestiona la
eficacia del marco normativo actual y de la autorregulacién?*?®®, Se critica especialmente la
recopilacién y tratamiento de datos de caracter masivo justificada, a veces, en la disponibilidad
de herramientas insuficientes por si solas para la proteccion, como el control parental, lo que
puede dejar sin garantias suficientes a la persona menor°2%°, Otras, como el consentimiento
en el tratamiento de datos de menores??, es también cuestionada dada la dificultad de los
menores y familias para comprender sus implicaciones’®3%, lo que podria limitar el ejercicio
de sus derechos®%!.

-Kidinfluencer: Menor de edad que actia como influencer en plataformas digitales, generando contenido dirigido a
audiencias infantiles o familiares, generalmente con fines promocionales o comerciales.

- Derecho ala vida privada: Para los menores en el contexto digital es entendido como aquella proteccién a su intimidad
y a sus datos personales que impide intromisiones indebidas.

- Perfilado conductual: Recopilar, analizar y agrupar datos sobre las acciones y comportamientos de un usuario para
crear un perfil detallado de sus intereses, habitos y preferencias.

FECYT {5

CONGRESO DE LOS DIPUTADOS




Oficina de Ciencia y [ J [ ]
Tecnologia del Congreso I n
de los Diputados

Cuadro 5. Sharenting, kidinfluencers, influencers... la infancia expuesta

La exposicion de los menores en La publicacién de imagenes o informacién sobre los hijos, o sharenting, suele justificarse por el rol
redes sociales por parte de sus de los padres como representantes legales, aunque este tiene limitaciones e implica también la
cuidadores implica importantes responsabilidad de proteger su privacidad®*. En Esparia, un 24 % de los adolescentes afirma que
riesgos. La comunidad destaca sus padres compartieron informacién sobre ellos sin su consentimiento, mientras la media Europa

es del 20 %". Un 16 % ha solicitado su retirada y un 11% y 4 % sefalan haberse sentido molestos
o haber recibido comentarios daninos, respectivamente’®. Ademas, el consentimiento dado
por un menor no garantiza que, al crecer, mantenga la misma percepcion sobre su privacidad™®.

laimportancia de intervenir a
nivel regulatorio en torno a esta
practica.

El sharenting contribuye a crear una huella digital duradera, muchas veces fuera del control familiar,
que puede incluir imagenes sin consentimiento o datos que permiten la geolocalizacion®+%!,
entre otros muchos riesgos’. El 72 % de los agresores sexuales a menores posee imagenes de
nifos sin contenido sexual explicito?®? lo que evidencia los riesgos de compartir este tipo de
contenido. Tecnologias como la inteligencia artificial agravan el problema, al facilitar la generacién
de deepfakes pornograficos, un aspecto que requiere regulacion especifica INFORME C)'°,
o la geolocalizacion de imagenes*.

La exposicion se intensifica en perfiles de instamadres o kidfluencers, donde la presencia de
menores se vincula a dindmicas de explotacion comercial?®3*?4 normalmente bajo el pretexto
del entretenimiento?. Las publicaciones con menores obtienen un 41% mas de interacciones,
lo que refuerza su uso como recurso de atraccion?®. En la otra direccién, muchos influencers
son conscientes de su capacidad de influencia sobre los menores y acttan acorde a ello con
los riesgos que implica: pueden promover aspectos como la salud fisica 0 mental o afectarla
negativamente, promover cambios ideoldgicos y un largo etcétera 54276286287,

Desde el ambito legal, el ordenamiento juridico aplicable en Esparia (como el RGPD, entre otros)
protege al menor frente la difusion publica de datos privados?®. Asi, aunque existen medidas
que aplican en el contexto del sharenting?82%, algunos expertos advierten de un vacio legal y
una mayor necesidad de acciones especificas y concienciacion sobre sus riesgos® 4288289 En
este sentido, paises como Francia, ya han avanzado hacia regulaciones concretas sobre este
fenémeno?°. Respecto al fenémeno influencer, aunque existe una ley que regula su actividad??,
la comunidad experta sefala que su alcance es limitado y refieren el modelo francés?*? como
mas exigente y completo. A nivel europeo se han revisado las regulaciones existentes sobre el
fenémeno y se destaca la importancia de actuar atendiendo a su naturaleza de prestadores
de servicios de comunicacién audiovisual (como los medios de comunicacién) y a la normativa
de proteccion de los consumidores, a la que también estan sujetos?®. Se prevé que la futura
Ley de Equidad digital europea (en fase de consulta abierta) ahonde en los riesgos asociados
al marketing engarioso por parte de influencers™.

La Ley de Servicios Digitales??? prohibe algunas de las practicas sefialadas, como el perfilado.
Sin embargo, con anterioridad a la reciente publicacién (junio de 2025) de los cédigos de
actuacién de la norma??® (Cuadro 3), algunos trabajos académicos han sugerido que los
mecanismos previstos podrian ser insuficientes para su aplicacién efectiva?®’. Se espera una
mayor regulacion de las practicas de personalizacion desleales mediante la futura Ley de

Los impactos sobre la salud Equidad digital europea (en fase de consulta abierta por el momento)*.

asociados al uso de redes
sociales que acumulan
mayor nivel de evidencia
en la actualidad se asocian

Impactos sobre el bienestar y la salud

principalmente con estrés Aunque la mayoria de adolescentes utiliza las redes sociales sin consecuencias graves, una
digital y uso problematico, parte significativa si experimenta efectos adversos®. De forma general, la gran variedad de
depresion, ansiedad, efectos negativos relacionados abarcan desde problemas emocionales (internalizacion;
autolesiones, trastornos como baja autoestima, depresion, etc.) o de conducta (externalizacién; comportamientos
alimentarios y alteracion del disruptivos, agresivos, impulsivos, etc.) hasta aspectos vinculados al deterioro del entorno
suefo social, familiar o escolar'®302-306,

- Deepfakes pornograficos: Ultrafalsificacion hiperrealista de imagenes o videos sexuales que utilizan el rostro o cuerpo
de una persona sin su consentimiento, generalmente creados mediante herramientas de inteligencia artificial.

-Instamadres: Influencers que comparten en Instagram aspectos de su vida familiar, mostrando habitualmente a sus
hijos menores e integrando con frecuencia contenido patrocinado por marcas.
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El estrés digital describe el malestar que sufren nifias, niflos y adolescentes al interactuar
en redes sociales u otros contextos digitales*°. No es un fenémeno Unico, sino un conjunto
de tensiones y presiones derivadas del disefio y uso de estas plataformas, que fomentan la
vigilancia, la ansiedad constante y otros efectos negativos. Abarca desde aspectos como
la humillaciéon publica, la presion por estar siempre disponible, el FOMO, la ansiedad por
aprobaciony la sobrecarga comunicativa, hasta consecuencias derivadas del ciberacoso*3%,
Estas formas de estrés se asocian con menor bienestar, sintomas depresivos, problemas de
suefio y una intensa presion social. También es comun que los adolescentes rumien sobre
sus experiencias digitales, pensando frecuentemente en interacciones o contenidos que
ocurrieron en linea.

Entre los mdiltiples impactos sobre la salud mental relacionados con el uso de redes sociales
por parte de la poblacién adolescente, aquellos que cuentan con mayor evidencia son?: uso
problematico™®, depresién y ansiedad (sobre todo, vinculado a ciberacoso®%83%, comparacion
social, FOMO o doomscrolling®2165), autolesiones y conducta suicida®?%’ (INFORME C)?®,
trastornos alimentarios y asociados a laimagen corporal (es ademas el impacto con mayor
sesgo de género0-14319417) 'y |3 alteracion de aspectos conductuales, afectivos y sobre la
construccion de valores. Este Ultimo punto incluye desde mayor agresividad, conductas
sexuales problematicas, desinformacién (INFORME C)*®° y desafeccién democratica®®™ hasta
el impacto traumético de las distintas formas de abuso o de la difusién no consentida de
imagenes intimas, reales o falsas®.

A nivel fisico, la alteracion del sueiio es el efecto pernicioso que cuenta con evidencia mas
clara?®® ya que el uso nocturno de redes y pantallas, el uso intensivo, el FOMO vy el estrés
digital afectan a la calidad y duracién suefio. Por su parte, la falta de suefio, incide en todos
los aspectos de la salud®??°%3"y otros parametros, como peores resultados académicos™®. De
hecho, aunque estos se han asociado negativamente con el uso excesivo de redes sociales,
se requiere reforzar la evidencia al respecto para poder establecer causalidad®*32%3, Existe
también cierta evidencia que sefiala que el uso de redes puede desplazar la actividad fisica®’°.
Otros efectos fisicos relacionados como cambios en el desarrollo cerebral (especialmente
las dreas relacionadas con el control de impulsos y las emociones) requieren de mas estudios
y refuerzos metodoldgicos para poder ser concluyentes22.68314,

La proteccion de las personas menores en redes sociales

Responsabilidad
Es necesario avanzar hacia una Organismos como el Comité de los Derechos del Nifio%, la Comision Europea o el Consejo
regulacion flexible y centrada de Europa®® subrayan que los Estados tienen la responsabilidad de garantizar mediante la
en los derechos de los menores regulacién entornos digitales seguros y adaptados a la edad. Para ello, proponen un enfoque
en entornos digitales. Es un integral que involucre a gobiernos, plataformas, educadores, familias y sociedad civil*-"667531%,

objetivo compartido entre
gobiernos, educadores, familias
y plataformas, pero son estas
dltimas las responsables
directas de crear entornos
digitales seguros por defecto.

El personal experto e instituciones como la Organizacion para la Cooperaciéon Econémica y
el Desarrollo (OECD) destacan que de forma generalizada las respuestas legislativas actuales
pueden considerase fragmentadas, dispersas y requieren mayor coordinacién entre organismos
y sectores’®'¢737 Sefialan la importancia de avanzar hacia una regulacién especifica, flexible y
coherente centrada plenamente en los derechos de las personas menores y en los desafios
digitales, que reduzca la dispersién actual existente en la materia’?°%6. Ademas, persisten vacios
normativos y dificultades de aplicacién, en especial, en lo relativo al disefio de plataformas, la

- Estrés digital: Malestar generado por un uso intenso de las tecnologias digitales, desencadenado por la disponibilidad
constante y ubicua de una abrumadora cantidad y diversidad de contenido social.

- Ansiedad por aprobacion: Incertidumbre y ansiedad respecto a las respuestas y reacciones de los demas a las
publicaciones propias o a elementos de la huella digital personal.

- Sobrecarga comunicativa: Malestar provocado por la experiencia subjetiva de recibir una cantidad excesiva de
estimulos digitales, como notificaciones, mensajes de texto, publicaciones, etc.

-Doomscrolling: Habito de consumir de forma prolongada y compulsiva noticias negativas o inquietantes en medios
digitales, especialmente en redes sociales, lo que puede aumentar la sensacién de ansiedad o malestar.
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publicidad dirigida o la proteccion frente a practicas manipulativas?%7332%5 (Cuadro 2). Asimismo,
se cuestiona el alcance real de la autorregulacion®’. Ante este panorama, la comunidad experta
subraya la importancia de una mayor coordinacion institucional y la creacion de organismos
de supervision independientes, con recursos, autoridad y mecanismos para evaluar o verificar
los riesgos y la seguridad de las plataformas, asi como la eficacia de las politicas publicas’.
Todos estos aspectos pueden favorecer el avance hacia una regulacion coherente, centrada
en los derechos del menor y adaptada a los desafios del entorno digital’*®.

Las practicas que conllevan riesgos y efectos adversos en las redes sociales no deben
asumirse como inevitables3°432%° Desde la perspectiva regulatoria, existen dos grandes
grupos de actuaciones complementarias en las que conviene avanzar paralelamente. Por un
lado, normas dirigidas a los prestadores de servicios, que son los principales responsables
de sus productos y los dafios que puedan causar?*°, Pueden orientarse a la proteccion ante
riesgos especificos, como puede ser Ley General de Comunicacién Audiovisual®®” frente a
contenidos dafiinos para el menor, o estructurales, como el Reglamento General de Proteccion
de datos o la Ley de Servicios Digitales. Estas Ultimas ponen el foco en un aspecto fundamental:
que las compaifiias garanticen servicios seguros por disefio y defecto para priorizar el bienestar
infantil sobre otros intereses®%75320, Por otro lado, las politicas publicas son el marco para
construir una sociedad mas preparada y resiliente a los riesgos en linea (seccién Una
sociedad resiliente)*?. Esto no debe implicar que aspectos como el acompafamiento, el
control o la mediacién parental, la concienciacion o el desarrollo de habilidades digitales,
entre otros, trasladen la responsabilidad sobre la seguridad a las familias, escuelas o el
propio menores, pues radica en las plataformas.

La literatura cientifica sefiala que la evidencia empirica sobre la efectividad de las intervenciones
y regulaciones en el campo de las redes sociales pueden considerarse, en términos generales,
incipiente y necesita ser fortalecida*®®’®. Esto pone de relieve la importancia de evaluar
rigurosamente todas las intervenciones que se desarrollan y aplican, tratandolas como
experimentos naturales*®’s. Un ejemplo es la reciente prohibicién del uso de redes sociales
por menores de 16 afios en Australia o los avances en la moderacién de contenidos en
Reino Unido, cuyas implementaciones deben ser analizadas con atencion para disefiar los
siguientes pasos (Cuadro 3). De hecho, en los Ultimos afios se han impulsado mdltiples
estrategias e intervenciones orientadas a la proteccion de las personas menores en redes
sociales e internet“#°7®. En el contexto esparol, destaca particularmente el reciente conjunto
de medidas elaborado por el Comité de Personas Expertas para el desarrollo de un entorno
digital seguro para la juventud y la infancia?.

Redes seguras y adecuadas a la edad por diseno y defecto

Hasta el momento, las estrategias de seguridad de las plataformas se han centrado en un
enfoque reactivo. Es decir, los menores quedan expuestos a los riesgos mencionados y se
actUa cuando se detecta un dafio o infraccion concreta®. Otra estrategia extendida es la
creacién de espacios o alternativas a los servicios enfocadas exclusivamente en menores, algo
desaconsejado por permitir su clara identificacion y generar un “efecto pecera” que puede
favorecer la concentracion de actores maliciosos, la explotacion comercial de sus datos o
cualquier otro riesgo*. La medida preferida para reducir la exposicion a los riesgos, garantizar
la privacidad y, en definitiva, proteger el interés superior del menor es la construccién de
entornos digitales (redes sociales, plataformas, servicios o, de forma genérica, un internet)
seguros por disefio y por defecto. Esto implica que las medidas de proteccién se integren desde
el disefio sin requerir ninglin tipo de accién del usuario*2?, en linea con la Ley de Servicios
Digitales u otras normas internacionales, como la Online Safety Act del Reino Unido (Cuadro
3). No obstante, la comunidad experta destaca laimportancia de aumentar los esfuerzos y el
cumplimiento de los proveedores de servicios en esa direccion*®?.

-Intervencion: Cualquier herramienta o estrategia que busque modificar la interaccion de los usuarios con las plataformas
de redes sociales para mejorar su bienestar, ya sea reduciendo su tiempo de uso o mejorando cualitativamente el uso.
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Coordinacion, cooperacion y transparencia como principio rector

La proteccion del menor en La vision regulatoria europea se ha basado histéricamente en valores como la apertura, la
redes sociales requiere que inclusién y la transparencia®? Sin embargo, la comunidad experta considera que el compromiso
las plataformas colaboren del sector digital con estos principios y la seguridad por disefio y defecto no es homogéneo y
activamente, con transparencia es en muchos casos bajo?. Las medidas adoptadas, como normas internas, medidas voluntarias
(datos), y replanteen el modelo y autoregulacion, control parental o filtros, se consideran insuficientes?. Es necesario reforzar
de negocio ante sus posibles el compromiso de las plataformas y, si el cumplimiento falla, revisar y considerar medidas méas
efectos negativos. firmes incluyendo la capacidad de sancion®’, lo que requiere también de coordinacién entre

estados para garantizar un marco regulatorio comun y sdlido.

La proteccién del menor en redes sociales requiere que las plataformas colaboren activamente
y replanteen el modelo de negocio ante sus posibles efectos negativos. Para ello es necesario
que compartan datos con la comunidad cientifica, informen sobre el riesgo e impacto de sus
servicios y avancen en transparencia algoritmica y moderacion de contenidos ilegales y dafiinos,
de forma proactiva y actuando con rapidez y abiertamente cuando son detectados’#044323,
Esta cooperacion es esencial para generar conocimiento Util y construir entornos digitales
mas seguros. La agilidad y el compromiso real de las plataformas son necesarios para prevenir
dafios y garantizar una proteccion efectiva.

Redisenar para la seguridad y el bienestar

La Ley de Servicios digitales dedica su articulo 28 a la proteccion de los menores en las
plataformas digitales y establece cémo las plataformas deben avanzar hacia un disefio seguro
por defecto ajustado a la edad (Cuadro 3). Existen también guias a nivel nacional®°432% ¢
internacional®#2824325 que, en algunos casos, incluyen directrices para abordar desde el disefio
los derechos digitales de las personas menores (Figura 2). Se destaca asi la importancia de
que las grandes plataformas incorporen este enfoque en su oferta de servicios. En cuanto al
disefio persuasivo de las redes (Cuadro 2), la UE también propone eliminar funciones como
el scroll infinito o el “me gusta™®, apostar por configuraciones seguras y faciles de usar o
reducir por defecto el nimero de notificaciones para evitar el uso excesivo’.

Decisiones sobre Productos adecuados Proteccion de datos Promocién de la salud Esfuerzos para limitar las
tecnologia priorizando alas capacidades personales incoporada fisica y mental infantil Cﬂjggp;%%?]gﬁ'gﬁsego
su bienestar segun la edad desde el disefio compulsivo

Interés Adecuacién a

superior del T eckrs Privacidad Bienestar Autonomia
menor
Equidad y m .
diversidad Responsabilidad Seguridad Desarrollo
Trato justo e igualitario Sus puntos de vista La industria cumple la Prevencion de riesgos Fomento del
con apoyo especial a son escuchados legislacion de desde la etapa de aprendizaje, la
los vulnerables proteccién al menor disefio creatividad y la
imaginacion

Figura 2. Principios para garantizar los derechos digitales por disefo dirigidos a las plataformas32.
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La comunidad experta aboga
por un disefio seguro por
defecto, donde las plataformas
demuestren la seguridad de sus
productos. Implica decisiones
de diseio trazables, justificadas
y transparentes.

El control parental puede ser
Gtil dentro de una mediacién
mas amplia, aunque la evidencia
sobre su efectividad es atlin
limitada.

La verificacion de edad debe
permitir el acceso tras acreditar
la edad sin identificar al usuario,
su condicién de menor, ni
comprometer su privacidad. Su
implantacion sigue siendo un
reto, pero es clave para graduar
por edades de forma efectiva el
acceso a contenidos y RR.SS.
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La trazabilidad debe ser parte central del redisefio: la regulacién europea destaca laimportancia
de documentar y compartir abiertamente estos procesos (como los test A/B, u otros aspectos
que dirijan las decisiones)*?””. Como en proteccion de datos, las plataformas deberian dejar
constancia de sus decisiones, objetivos y adecuacioén a estandares de seguridad infantil.
Esto supone un cambio de paradigma: que las plataformas demuestren la seguridad de sus
productos antes de lanzarlos®. Asi se avanza hacia una gestién de riesgos centrada en las
personas menores, con auditorias independientes por edad y grupo social®” (ver Cuadro 3).
Aunque muchas empresas prueban sus disefios a gran escala, no comparten los resultados
ni los orientan al interés publico®4°. La trazabilidad afecta también a la recomendacion
algoritmica, ya que sigue habiendo una falta de alternativas transparentes y disefiadas para
menores que garanticen el filtrado de contenidos inapropiados.

Control parental y aplicaciones de bienestar digital

Las aplicaciones de control parental buscan regular el uso de redes sociales mediante
limites de tiempo vy alertas, filtrado de sitios y contenidos, u otras funciones. Estas pueden
estar integradas en las propias plataformas, en aplicaciones externas o en los dispositivos
(informes de tiempo de pantalla, modos “escuela” o “concentracién”, temporizadores, alertas
por uso excesivo, etc.). Sin embargo, la evidencia sobre su efectividad es limitada’ y muchas
de estas medidas pueden ser facilmente eludidas por los adolescentes. Por ejemplo, solo una
de 23 revisiones ha detectado mejoras en indicadores de depresion al limitar el uso de redes
sociales®®32 y |os estudios disponibles son escasos y con resultados poco concluyentes’.
A pesar de ello, estas herramientas pueden ser Utiles para aumentar la friccion y favorecer
el autocontrol, si se adaptan a la edad y se integran en un enfoque mas amplio que incluya
acompafamiento familiar y promocién del bienestar digital. En este contexto, la mediacién
parental emerge como un elemento clave que va mas alla del control técnico: abarca el didlogo,
la educacion digital y el acomparamiento activo en el uso responsable de las tecnologias®2°33©
(seccion Estrategias para el bienestar digital).

Edad de acceso, contenidos adecuados y sistemas de verificaciéon

Las soluciones de verificacién de edad son una de las herramientas mas destacadas para
contribuir a un entorno digital seguro por defecto, ya que de forma proactiva pueden evitar
la exposicién a contenidos o funciones perniciosas para los menores*. Deben integrarse con
otras herramientas, como detalla la AEPD*33%. Esta identifica las redes sociales como servicios
accesibles a todos los publicos, donde ciertos contenidos o funciones consideradas para
adultos, deberian estar protegidos por verificacién de edad®.

Esta verificacion debe entenderse como un mecanismo que habilita el acceso solo a quienes
cumplen con el criterio de edad o para permitir la toma de decisiones por parte de quienes
ejercen la patria potestad?. De hecho, cuando no se supera la edad de consentimiento legal**,
estos sistemas trasladan “la carga de la prueba” de superacion de un umbral de edad al
adulto, como establece la actual normativa®. Para ser efectiva, la verificacion debe aplicarse
por defecto: las personas menores no deberian tener que demostrar su edad ni exponer su
naturaleza (por ejemplo, recibiendo informacién adaptada para tomar decisiones que no
les corresponden) para que se bloqueen contactos, contenidos o funciones no apropiadas
a su edad®.

- Control parental: Funcionalidades que permiten a los cuidadores filtrar contenidos, limitar el tiempo de uso o supervisar
la actividad de menores en apps, juegos, dispositivos como mdviles o televisores, e incluso en toda la red del hogar.

-Friccion: Presencia de elementos intencionales en el disefio de servicios digitales que generan resistencia para
promover un comportamiento més reflexivo y racional en la toma de decisiones de los usuarios. Actiian como sefial
digital para detener el piloto automatico en el usuario. Incluye pregunta tipo “;Estéds seguro de que quieres..? ¢quieres
confirmar..?, la doble autenticacion, los limites y avisos de uso, entre otros.

-Mediacién parental: Conjunto de estrategias que los padres/madres utilizan para guiar, supervisar y acompariar a sus
hijos en el uso de medios digitales y tecnologias. Incluye desde el didlogo y la educacién sobre riesgos y beneficios,
hasta el establecimiento de normas y limites, con el objetivo de promover un uso seguro, critico y responsable de
las tecnologias digitales.
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En este contexto, los proveedores de servicios en internet tienen la obligacion de evolucionar
para implementar los principios de proteccién de datos desde el disefio y por defecto y
garantizar que sus usuarios cumplen con los criterios de edad requeridos*. El Proyecto de
Ley Organica para la proteccién del menor en entornos digitales plantea elevar la edad de
consentimiento para el tratamiento de los datos personales de los menores de edad en
Esparia a los 16 afnos®, justo por encima del umbral de mayor sensibilidad. Sin embargo,
para que la medida no vea limitado su potencial, se requieren también mecanismos de
verificacion de edad efectivos. En esta linea, Espafia, junto a otros 10 paises han solicitado a
la UE la verificacién obligatoria de edad para el acceso de menores a redes sociales mediante
sistemas eficaces®®.

En la actualidad, existen distintas técnicas para llevar a cabo esta verificacion: autodeclaracion
(lamas comun, reconocida como ineficaz para garantizar la proteccién), documentos oficiales,
sistemas estimativos (por biometria, andlisis de la escritura, etc.) o certificados y carteras
digitales, entre otras®?2. Segun los expertos, es necesario ofrecer diversos métodos para
garantizar el derecho de acceso y prevenir limitaciones o sesgos individuales. La verificacion
de edad, por otra parte, también plantea amenazas y riesgos, como la falta de anonimato,
favorecer la identificacion del menor o trazabilidad, entre otros?°5%3%4 que han de considerarse
para que no se conviertan en una excusa con la que extraer mas datos. Para evitarlos, la AEPD
ha elaborado una guia con los principios que deben cumplir estos sistemas*¥'y ha impulsado
un modelo pionero de verificacion andonima sin perfilado ni identificacién del menor3°33. A
nivel europeo, se avanza en el desarrollo de soluciones interoperables® como, el proyecto
eUCONSENT?® o la futura cartera para la Identidad Digital Europea (EIDAS 2)?26333336 (yver
Cuadro 3). Mientras esta solucién se pone en marcha, la Comisién Europea recomienda
usar métodos de estimacion de edad en base a sus recomendaciones®¥ en los casos en los
que se necesite asegurar que un usuario tiene una edad minima, sobre todo, si hay riesgos
especificos para menores??°.

Aunque técnicamente puedan ser viables, la necesidad de una aplicacion a gran escala implica
desafios complejos para laimplementacion de nuevos sistemas de verificacion eficaces®®. Se
requiere acciones conjuntas basadas en la cooperacién internacional y la coordinacion con
los proveedores de servicios para poder tener un impacto real y préactico. Otra barrera es la
necesidad de avanzar en el establecimiento de criterios técnicos, pedagdgicos y de salud®
para clasificar contenidos y plataformas por edades asi como reforzar el cumplimiento de las
politicas de acceso® (Cuadro 3). Esta dificultad afecta tanto a los sistemas de verificacion de
edad como a los sistemas de control parental que establecen limites en el tipo de actividad.
Ademas, aunque algunos expertos aconsejan la implantacion de sistemas obligatorios para
proteger a las personas menores57%3%8 otros cuestionan este enfoque restrictivo. Apuntan
a los riesgos y dificultades de establecer umbrales fijos o definir una “edad adecuada”
66333339 mientras destacan el papel de la educacién y el disefio seguro por defecto para la
proteccion®s6933°,

La lucha contra conductas y contenidos ilegales y perjudiciales

Es fundamental reforzar la Las respuestas reactivas, que normalmente actlan una vez detectada la exposicién del menor
moderacién de contenidos al delito o el contenido dafiino, son necesarias para complementar la seguridad por defecto
dafiinos y la persecucién y con un marco legal sélido y herramientas tecnoldgicas eficaces*®. En el plano legal, destacan
castigo ante los ilegales, y la Ley Orgénica 8/2021%4°, de 4 de junio, de proteccion integral a la infancia y la adolescencia
ofrecer canales de denuncia frente a la violencia, y la Ley Orgénica 10/2022% de 6 de septiembre, de garantia integral de
eficaces. Se trata de un aspecto la libertad sexual. Asimismo, a nivel europeo, existen estrategias y centros especializados®*?
clave en el que el personal para coordinar la lucha contra estos delitos en linea, fortalecer la capacidad de respuesta
experto valora deficientemente penal® y elevar la ciberseguridad®¢°34344 (INFORME C)**4. Sin embargo, parte del personal
el papel de las plataformas. experto destaca negativamente la falta de acuerdo desde 2022 sobre la Propuesta de

Reglamento europeo para prevenir y combatir el abuso sexual de los menores345%4¢, pues
puede limitar el alcance de los esfuerzos individuales de los estados y la accion coordinada
ante tipos penales variables.
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En Esparia, la Fiscalia General del Estado subraya la urgencia de una politica criminal activa
frente a delitos emergentes como el grooming, la suplantacion o las ultrafalsificaciones?.
Sin embargo, persisten lagunas legales y dificultades técnicas, por ejemplo, ante el uso
de redes privadas encriptadas®. Ampliar capacidades técnicas y operativas, asi como la
formacion y dotacién de los cuerpos de seguridad, puede mejorar la respuesta®. En este
sentido, tecnologias como PhotoDNA son eficaces para detectar y limitar la distribucién de
material ilegal, en concreto, el relacionado con abuso sexual infantil®. La inteligencia artificial
permite también localizar contenidos darinos (autolesiones, trastornos alimentarios, violencia,
desinformacién), aunque se enfrenta a retos de fiabilidad y aplicabilidad®6347,

Por su parte, las plataformas combinan moderacién automatica (filtros de contenido, sistemas
de deteccidn, etc.) y humana para mitigar riesgos*?, pero su eficacia es limitada. La comunidad
experta sefiala que la retirada de contenidos dafiinos es lenta, no sistémica y se cuestiona
la colaboracion de las plataformas®?. Es urgente reforzar mecanismos que garanticen esta
moderacién (internos y externos, como auditorias, organismos supervisores, etc.) y permitan
poner freno a précticas perjudiciales (exposicién indiscriminada a contenidos dafinos, etc.).
Ademas, es necesario garantizar la existencia de canales eficaces, rapidos y accesibles de
denuncia y retirada, adaptados a menores, familias y educadores®®?'°2%_ En este terreno,
existen avances en la UE y en paises del entorno, como Reino Unido (Cuadro 3). También
existen redes internacionales, como INHOPEY, que facilitan estos canales, y nacionales. En
Esparia, por ejemplo, la AEPD ofrece un canal prioritario para denuncias®* e INCIBE un canal
joven, el 017, para ayuda y consultas®¥.

Una sociedad mas resiliente: familias, escuelas y menores

Desigualdad digital

La desigualdad digital (en Los usos de la tecnologia vienen determinados por multiples factores. Asi, las competencias
competencias, acceso, etc.) digitales? no se distribuyen homogéneamente en la poblacién y dependen de factores
puede limitar la eficacia culturales, educativos, socioeconémicos, geograficos, de edad y género, entre otros®°03°!,
de la medidas destinadas Diversos estudios ponen de relieve como las desigualdades socioeconémicas marcan y
a proteger a las personas condicionan los beneficios que la gente obtiene de la tecnologia32 Por tanto, las soluciones
menores. Dependen, entre otros que ponen el foco en las familias y las personas menores pueden ver muy limitado su impacto
factores, de desigualdades en los colectivos mas vulnerables si no se consideran estas desigualdades. Se trata, por otra
socioeconémicas que requieren parte, de un factor escasamente abordado en los estudios desarrollados®®.

atencion.

Asi, soluciones basadas en aspectos como la mediacién parental pueden ser infructuosas,
si las familias carecen de las habilidades o competencias y otros recursos necesarios
(formativos, tecnoldgicos, tiempo, etc.). Igualmente, a la hora de disefiar actividades o planes
de alfabetizacion digital, es importante considerar que las personas menores en contextos
vulnerables tienen mas dificultades para adquirir destrezas digitales que les permitan
obtener beneficios significativos de la experiencia en linea y protegerse y afrontar los riesgos
asociados'®2%43%5 Pyesto que son habilidades cada vez mas necesarias para la vida cotidiana,
la participacion civica y el desarrollo profesional, es esencial desarrollar estrategias eficaces
que reduzcan las desigualdades sociales y digitales existentes®-.

Sistema de salud, evaluacién clinica y asistencia a las victimas

Conviene que la prevencion En Espania, la Asociacion Espariola de Pediatria ha publicado el “Plan Digital Familiar” con
y atencién ante los dafios pautas para familias y pediatras?. La comunidad experta recomienda incluir el plano digital
digitales se integre en el sistema en el dmbito de la salud y reforzar la prevencion de manera universal: formar a profesionales
de salud y cuidados sanitarios en riesgos digitales, incorporar preguntas sobre el uso de redes en las consultas?,

-Competencia digital: Implica el uso seguro, saludable, sostenible, critico y responsable de las tecnologias digitales
para el aprendizaje, para el trabajo y para la participacion en la sociedad, asi como la interaccién con estas.

- Prevencion universal, selectiva, indicada: Medidas de prevencidn destinadas respectivamente al conjunto de la
poblacion, a personas y grupos que vulnerables y a personas concretas que muestran conductas probleméticas o
sufren darios especificos identificados.
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Es necesario concienciar sobre
los riesgos existentes e informar
sobre ellos y sobre las medidas
de proteccién en la interaccion
habitual con las RR.SS.

Fomentar y formar en las
competencias digitales es clave
para que toda la ciudadania,
especialmente los menores,
pueda enfrentar los riesgos del
entorno digital con autonomia y
resiliencia.
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asegurar el acceso a apoyo psicolégico® (INFORME C)*® o establecer indicadores de bienestar
digital en las encuestas de salud publica®s. En casos de hébitos digitales problematicos
tempranos, la prevencion selectiva se centra en fomentar el tiempo en familia y estilos de
crianza positivos®®. A nivel clinico, se proponen terapias como la entrevista motivacional
o la cognitivo-conductual, similares a las usadas en adicciones e integrables en atencién
primaria y el dmbito escolar’® . Este Ultimo, ofrece importantes oportunidades para fomentar
el binomio salud-habitos digitales (ver siguientes secciones). De igual forma, se destaca la
necesidad de un sistema integral de apoyo a victimas de dafios en redes® dentro de un
enfoque coordinado e institucional que incluya canales de denuncia y ayuda (ver seccién
La lucha contra conductas y contenidos ilegales)>®’.

Concienciacion y alfabetizacion digital y mediatica

Generar conciencia social sobre los riesgos del ecosistema digital es clave para que las
personas puedan identificarlos?. Por tanto, que plataformas o autoridades adviertan sobre
ellos, asi como sobre las medidas de proteccion posibles al acceder o usar las redes sociales,
puede ser positivo*3%6,

Existe consenso entre profesionales, responsables publicos y expertos en que, para poder
actuar con autonomia en los entornos digitales, se requieren competencias especificas
que no se adquieren solo por interactuar con la tecnologia3-582227.28663573%8 Mayormente
incluye habilidades informacionales o de bldsqueda y procesamiento, de interaccion social
0 comunicacion, de creacién de contenidos y de programacién o codificacion, pero pueden
abarcar otras mas especificas enfocadas en la seguridad, el comportamiento ético o la
evaluacion critica de la informacién®®*. Por ello, ante una sociedad cada vez mas digitalizada, es
esencial garantizar que toda la ciudadania, especialmente menores y otros grupos vulnerables,
cuente con medios y oportunidades para desarrollarlas®®.

En la misma linea, la UNESCO destaca la importancia de reforzar la alfabetizacién mediatica,
informacional y digital, para desarrollar las habilidades®?® y el conocimiento digital®®® que
favorezcan la gestion del riesgo en funcién de la edad?2%. Se trata de una cuestion sobre la
que existen mdiltiples enfoques adicionales. Algunos autores afiaden dominios mas especificos,
como alfabetizacién en redes, datos o privacidad?%3¢°, Otros, resaltan la importancia de
aspectos mas transversales: el desarrollo de la lectura o el pensamiento critico343380361362 y,
la dimensidn ética’*® desde edades tempranas (como primaria)?®.

Conviene remarcar que la alfabetizacién digital no se limita al dominio de habilidades: incluye
saber como aplicarlas y combinarlas segin edad, contexto, etc.?*¥. Aunque la evidencia
empirica sobre su efectividad en poblacién joven aun es limitada, se reconoce que no reduce
necesariamente la exposicion a riesgos, pero si contribuye a mitigar sus efectos negativos y
fortalece la resiliencia digital*®. Los adolescentes con mayor alfabetizacién digital tienden a
gestionar mejor las consecuencias de sus experiencias en linea y adoptan estrategias mas
eficaces para proteger su bienestar®. Para desarrollar esta resiliencia, la comunidad experta
sefala laimportancia de cierta exposicion a riesgos, siempre que sea manejable para el menor
y cuente con el acomparnamiento adecuado®. En este marco, la alfabetizacion y la resiliencia
digitales se plantean como una alternativa a la sobreproteccion, al permitir que los menores
comprendan, evallden y afronten los riesgos digitales, mientras que las medidas regulatorias
se concentran en prevenir los dafios mas graves®. De hecho, algunos expertos destacan su
relevancia puesto que siempre existiran riesgos en linea® y recuerdan que, las prohibiciones,
pueden asociarse con una disminucién de los niveles de alfabetizacion mediatica o digital®®.

- Alfabetizacién mediatica, informacional o digital: En conjunto se puede referir como la capacitacién de las personas
para utilizar la informacién de forma critica, navegar por el entorno en linea de forma segura y responsable y garantizar
la confianza en nuestro ecosistema de informacién y en las tecnologias digitales. Aunque cada una hace referencia
a dimensiones concretas (informacién, aspectos técnicos del contexto digital, etc.) existen mdiltiples definiciones y
solapamientos entre los conceptos.

-Habilidades digitales: Conjunto diverso de competencias operativas, de programacion, navegacion y procesamiento
de informacion, comunicativas y de interaccion y de creacién de contenidos que permiten a las personas obtener
resultados beneficiosos y de calidad en su vida cotidiana, tanto para si mismas como para los demas.

- Conocimiento digital: Hace referencia al conocimiento y la comprension critica sobre la produccién, el consumo y los
efectos de los contenidos y tecnologias digitales. Por tanto, las habilidades digitales se entienden como la aplicacion
practica de ese conocimiento digital.
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Las habilidades digitales forman
un conjunto diverso y cada una
puede tener impactos positivos,
como mejorar el afrontamiento
y reducir la probabilidad de
afio, pero también otros no
deseados, como una mayor
exposicion a riesgos. Son
aspectos relevantes a la hora de
disefar estrategias educativas

Los entornos familiares y
educativos son fundamentales
para proteger y prevenir los
riesgos asociados a las redes
sociales. Conciliar la autonomia
adolescente con la proteccion
digital genera tensiones
intergeneracionales en ambos
contextos.
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Las habilidades que pueden proteger frente a los riesgos digitales forman un conjunto
multidimensional, tanto por su diversidad como por los efectos que buscan®43%3¢4: desde
mejorar el aprendizaje o el bienestar hasta facilitar relaciones sociales saludables. Aunque
suele asumirse que potenciar estas habilidades reduce la exposicién a riesgos, la evidencia
muestra una realidad méas compleja: algunas pueden aumentar la exposicidn (a riesgos y
oportunidades)®®, pero también mejorar el afrontamiento™** y reducir la probabilidad de
consecuencias negativas cuando los riesgos se materializan®®*. Por ejemplo, las habilidades
de comunicacién e informacion tienen efectos mayoritariamente positivos, mientras que el
conocimiento técnico esté bien relacionado con un aumento de exposicion a riesgos, si no
se acompafia de capacidades criticas y de evaluacion, como ocurre en sistemas educativos
centrados en la informatica®®®. Cada habilidad, por tanto, puede tener impactos deseados
y no deseados®®. Diferenciarlos y ahondar en el estudio de cada dimensién es clave para
orientar futuras politicas3%%6°.

Aunqgue se han desarrollado numerosas intervenciones destinadas a la alfabetizacion digital y
medidtica, la evidencia sobre sus efectos es variable y, en muchos casos, escasa. Revisiones
recientes indican que los resultados varian seglin multiples factores: tipo de intervencién,
grupo objetivo, edad, contexto o el resultado esperado®2%¢, | a evidencia es mas robusta en
estrategias orientadas a mejorar competencias digitales y mediaticas, seguidas por aquellas
centradas en el aprendizaje, la educacion o la privacidad. Sin embargo, es mas limitada
respecto a sus efectos en el bienestar psicoldgico y social®'¥2%7 Por otro lado, su eficacia
es mayor en edades tempranas, mientras que existen pocos datos sobre sus efectos en
grupos adultos como el profesorado®2.

Ante la diversidad e interconexién de los retos, la comunidad experta destaca un enfoque
multifacético, adaptado a objetivos y publicos especificos, que incluya la evaluacion de
impacto. Se destaca la importancia de integrar de forma estructurada el desarrollo de
habilidades en el curriculo y las politicas educativas, ya que distintas competencias digitales
generan resultados distintos, tanto en linea como offline?’2°%3%5, Es prioritario fomentar un
didlogo abierto y habitual entre menores, familias y educadores sobre sus experiencias en
Iinea®0?%%, ademas de formar a padres, madres y profesorado en riesgos y competencias
preventivas®®®4, En Espania, el Instituto Nacional de Tecnologias Educativas y de Formacion de
Profesorado (INTEF), en colaboracién con la AEPD y otras instituciones, trabaja activamente
en la formacion docente en este ambito®.

Estrategias para el bienestar digital en familia, en centros educativos y a
nivel personal

Aunque muchas estrategias se centran en moderar el uso de pantallas, que trasciende el
uso de redes sociales, y el nivel de evidencia es limitado o contradictorio, se consideran,
en su conjunto, Utiles para fomentar un uso mas equilibrado de las redes sociales’5368369,
La familia y la escuela son contextos clave para promover un uso seguro y critico desde
edades tempranas?. De hecho, el apoyo familiar resulta especialmente protector frente a
riesgos como el ciberacoso, incluso mas que el de docentes o companieros, lo que refuerza
la necesidad de una alianza escuela-familia®.

Al mismo tiempo, conciliar la autonomia adolescente con la proteccion digital genera tensiones
intergeneracionales, tanto en casa como fuera®26%3°, | as interrupciones familiares causadas
por dispositivos, son solo un ejemplo®®. A esta tension se anaden las dificultades relacionadas
con el nivel de alfabetizacion digital y mediatica, condiciones sociales, econémicas o laborales
de padres y madres para un acompafiamiento efectivo de los nifios, nifias y adolescentes y,
muchas veces, falta de habitos digitales saludables que sirvan como modelo por parte de
los propios adultos?227205,
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Aunque la preocupacion es
alta, pocos hogares establecen
limites. La mediacién parental
abarca enfoques restrictivos

y facilitadores. Aunque los
segundos parecen mas
prometedores, la evidencia
sobre la eficacia es aun limitada
y conviene combinarlos

de forma contextual y
proporcionada a cada situacion

La comunidad educativa
respalda en gran medida la
prohibicién del uso del mévil
personal en las aulas. La
evidencia sobre su efecto en
acoso, rendimiento, y sobre
todo en el bienestar, es mixtay
requiere ser reforzada.
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Las intervenciones familiares o de mediacion parental pueden ser de corte restrictivo o
facilitador®®. Los estudios identifican3?23%: regulacion restrictiva (Iimites, normas de tiempo,
horarios, contenidos), monitorizacién parental (supervision, control directo de lo que se visita,
interacciones, etc.) y software (herramientas tecnolégicas de control del dispositivo, filtros,
apps de seguimiento) por un lado, y por el otro, regulacién activa (didlogo, ensefianza sobre
riesgos, fomento de uso responsable) y co-uso (acompariamiento, uso digital compartido).
Sin embargo, a pesar de la preocupacién existente, Unicamente un porcentaje reducido de
madres y padres aplica limites: solo el 13 % de las familias restringe contenidos, el 24 % limita
el tiempo de uso y el 30 % establece alguna norma?.

La mediacion parental restrictiva se asocia con menores habilidades digitales en los hijos,
mientras que la mediacion activa y facilitadora tiende a promoverlas, aunque no siempre es
asi®®. Por lo general, sentirse seguro, acompariado y familiarizado con el entorno digital favorece
una mayor comprensién y uso competente de las tecnologias®®. Dada la gran heterogeneidad
de contextos y las propias caracteristicas del menor, conviene adoptar e integrar enfoques
personalizados para abordar el uso de redes de la forma mas integral posible’>36836°,

La evidencia sugiere que los enfoques facilitadores son mas eficaces a largo plazo, especialmente
para prevenir riesgos como el ciberodio, la revelacion de informacion privada, la victimizacion®¥72
o el acceso a contenidos inapropiados®?. Ver contenidos juntos, hablar sobre lo que hacen
en redes o participar en actividades sin pantallas fortalece la confianza mutua y reduce
la ocultacion del uso digital®’®. Sin embargo, los menores afirman que la restrictiva es la
estrategia mas usada®?®. También se ha demostrado Util establecer normas claras adaptadas
a la edad, acuerdos familiares sobre el uso del mévil, zonas libres de pantallas y estrategias
que favorezcan la autonomia, como permitir a los adolescentes elegir entre varias reglas
posibles’™. En conjunto, se considera que estas medidas mejoran la salud mental, reducen las
comparaciones en redes y fomentan habitos digitales més saludables en la adolescencia”.
Asimismo, existen en la actualidad iniciativas con buenos resultados destinadas a rebajar la
presion social sobre el uso del mévil y sus aplicaciones mediante acuerdos o pactos entre
familias (por zonas, centros educativos, clases etc.) destinados a retrasar su uso®”.

El &ambito escolar es idéneo para promover la salud (mental y fisica) desde edades tempranas
y actuar como factor protector frente a riesgos digitales y habitos no saludables®*® (INFORME
C)?8. Muchas intervenciones orientadas a mitigar los riesgos presentados en este informe se
centran en restringir el uso de mdviles de uso privado en los centros. Conviene diferenciarlo
del concepto de dispositivos digitales del centro, que se usan con fines pedagdgicos y
empleados bajo supervisién de los docentes (INFORME C)¥ El uso de la tecnologia en el
aula con fines educativos es un tema aln mas amplio sobre el que existen disensos en la
comunidad experta?.

La UNESCO respalda las medidas de restriccion del uso de movil personal, adoptadas en
paises como Francia, Finlandia, Italia o Portugal, entre otros?. En Espana, la aplicacién varia
por comunidades, aunque desde 2024 se recomienda prohibirlos en primaria y limitar su uso
en secundaria a fines pedagogicos o médicos¥5¥76. Aunque la medida cuenta con bastante
consenso entre la comunidad educativa®®%”’, la evidencia sobre el impacto de este tipo
de prohibiciones en rendimiento académico o acoso y, especialmente, en el bienestar es
contradictoria. Aln se considera insuficiente y varia (efectos positivos, negativos o nulos) entre
estudios y paises’#690377378 No obstante, resultados preliminares de uno de los metaanalisis
mas recientes sugieren que la prohibicién del mévil se relaciona con un mayor rendimiento,
mejor clima escolar o una caida del acoso®®. Por otro lado, desde paises de nuestro entorno,
como Portugal, se informa este mismo afio que los centros escolares tienden a reportar una
disminucién del acoso tras implementar la medida®®°. De hecho, el aspecto sobre el que mas
efectos positivos convergen parece ser este, el acoso’3#. En cualquier caso, las limitaciones
del conocimiento actuales ponen de relieve laimportancia de evaluar la eficacia rigurosamente
cuando se aplican este tipo de medidas.

FECYT {5

CONGRESO DE LOS DIPUTADOS



https://www.oficinac.es/es/informes-c/prevencion-suicidio
https://www.oficinac.es/es/informes-c/prevencion-suicidio
https://www.oficinac.es/es/informes-c/inteligencia-artificial-y-educacion

Oficina de Ciencia y
Tecnologia del Congreso
de los Diputados

Promover habitos entre los
menores para limitar el uso,
proteger la privacidad o pedir
ayuda ante el malestar es
esencial. La evidencia sobre
el efecto de los programas

de abstinencia y reduccién
de tiempo de uso sobre el
bienestar y la salud mental es
mixta.

Involucrar a los menores en la
investigacion y en el desarrollo

normativo mejora la respuesta a

sus necesidades reales.

La generaciéon temprana de
conocimiento sobre la relacion
menores-tecnologia es
necesaria para su proteccion
efectiva.

Informe C. Redes sociales y menores.

30/10/2025

(i Ncc)

Oficina C

Por el momento, existen programas de prevencion®®' enfocados en riesgos especificos,
como conductas sexuales (Cuadro 4), grooming®®?, violencia®°, ciberacoso (por ejemplo, el
programa Hateless®3284), desinformacion (INFORME C)®®, conducta suicida (INFORME C)?® o
privacidad (INFORME C)3%, que muestran resultados positivos. También se han desarrollado
y validado programas multirriesgo (como Safety.net) que sobre una base de alfabetizacidn
digital y habilidades socioemocionales aborda de forma integrada varios de los riesgos
antes mencionados®®38, No obstante, la comunidad experta destaca la importancia de
aplicar programas que cuenten con indicadores y evidencia que validen su eficacia y efectos
positivos®' ya que, aunque bienintencionadas, algunas estrategias universales pueden no
tenerlos o, incluso, derivar en dafio iatrogénico®”38 (INFORME C)?e,

En el plano individual, es fundamental promover habitos entre los menores para limitar el
uso, proteger la privacidad o pedir ayuda ante el malestar®’. Las estrategias basadas en los
programas de abstinencia y reduccién del uso muestran evidencia mixta sobre su efecto en
el bienestar y la salud mental: algunos estudios, incluyendo un ensayo clinico aleatorizado,
identifican beneficios, otros efectos negativos y un reciente meta-analisis al respecto que
evalla el conjunto de la evidencia no detecta un efecto significativo’®®°. Muchos factores,
desde individuales al tipo o duracién de la intervencién o el tipo de estudio, pueden estar
detras de las discrepancias®©2°. Por ello, conviene que las recomendaciones generales sobre
limitar el tiempo de pantalla en la adolescencia se ajusten individualmente a los factores y
causas que determinan el uso por parte del menor y se evallen los resultados®®. Una parte
de la comunidad experta destaca la importancia de enfoques personalizados que, més alla
de limitar el uso, fortalezcan la resiliencia digital, involucrando a profesionales y proveedores
en la tarea®.

Participacion infantil y comunitaria

La comunidad experta destaca la importancia de preguntarse si estamos escuchando lo
suficiente a las personas menores3%*. Asimismo, la Ley de Servicios Digitales promueve la
participacion de expertos independientes y jévenes para llevar a cabo el redisefio de las
plataformas®67s.

Por un lado, se pueden incorporar activamente las voces de los menores en los estudios
(como EU-Kids online™, publicaciones cientificas adaptadas®®, etc.). Por otro, es aconsejable
fomentar su participacion en la elaboracion de politicas centradas en el uso de las tecnologias
digitales y su proteccién o en aspectos relacionados con la propia experiencia, como el disefio
de plataformas digitales’. Para ello, la presencia de menores en comités expertos o grupos
de trabajo similares®’® puede propiciar que los avances respondan mejor a sus realidades y
necesidades®* a la vez que se refuerza el ejercicio de su derecho a la participacion®3%4 Ademas,
pueden servir para comprender mejor y atender a las necesidades de grupos especialmente
vulnerables (nifias, LGTBIQ+ o minorias étnicas, etc.). Todos estos aspectos, conviene también
reforzarlos mediante la participacion de grupos de interés, como organizaciones de padres
de familia, ya que favorecen la integracién de las multiples dimensiones interrelacionadas
en el fenémeno®.

Hacia un enfoque estructural y con vision de futuro

Cerrar la brecha entre tecnologia y proteccién de nifios, niflas y adolescentes requiere
avances mas rapidos en el nivel de evidencia disponible. Los servicios basados en tecnologia
avanzan a mayor velocidad que nuestra capacidad para comprender los cambios o efectos
que conllevan. También que la respuesta regulatoria, o de otro tipo, que puedan requerir3®. El
mundo de mafiana serd un mundo alin mas mediado por la tecnologia, y por definicién, lo que
hoy se regula se enfrentard mafana a nuevos avances tecnolégicos?®s. Por tanto, mientras se
analiza el impacto de las redes sociales, muchos adolescentes ya estéan en la siguiente pantalla,

-Dario iatrogénico: Cualquier efecto adverso o perjudicial no intencional que experimenta una persona como
consecuencia directa de un tratamiento médico, procedimiento o intervencion realizado por un profesional de la salud.
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No todo es digital en el utilizando multiples herramientas basadas en inteligencia artificial generativa®23%® (INFORME
bienestar de los menores: el C)*“. Conviene entonces recordar que, por un lado, es importante que las regulaciones sean
andlisis y la regulacion deben flexibles, a la vez que introducen unos valores o principios rectores claros que se orienten
considerar el contexto social, principalmente a los disefios, contenidos, tecnologias y mecanismos reconocidos como
cultural y econémico y otras problematicos, ya que no dejaran de reconfigurarse en formas y servicios nuevos o ya
caracteristicas individuales. existentes. Por otro, que para proteger y mejorar el bienestar de nifios, niflas y adolescentes

en el futuro, la anticipacién y generacion temprana de conocimiento sobre su relacién con
las tecnologias y sus potenciales efectos es una herramientas clave y necesaria®®. Aunque
la colaboracion entre menores, familias, gobiernos y plataformas es esencial, la comunidad
experta coincide en la necesidad de un redisefio ético y estructural de las plataformas que
garantice un entorno digital mas seguro, justo y saludable®’¢".

Asimismo, se impone una visidn que no aisle la tecnologia del resto de factores que configuran
laviday el bienestar de los menores“®: no todos los problemas son digitales. Analizar el impacto
de las redes sociales sin considerar el contexto social, cultural, econémico o ambiental ofrece
una visién parcial del problema y de su resiliencia que, ademas, puede frenar avances en
cuestiones estructurales clave326985,
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 El acceso a redes sociales (RR.SS.) comienza cada vez antes y muchos menores lo hacen sin las habilidades
necesarias para gestionarlas con seguridad. Las redes canalizan y amplifican oportunidades y riesgos digitales
capaces de influir en su bienestar y desarrollo.

* El analisis del impacto de las RR.SS. debe integrarse considerando el contexto social, cultural o econémico del
menor para evitar una vision sesgada. Aislar la influencia de las RR.SS. del resto de factores offline asociados con
el bienestar es altamente complejo.

e La vulnerabilidad ante los efectos adversos y un uso problematico de las RR.SS. depende de una compleja
interaccién de factores individuales (edad, género, nivel socioeconémico, apoyo offline, etc.) y digitales (tipo de
uso, disefio de la plataforma).

* Ademas de un uso superior a dos horas diarias, tener entre 11y 15 afios, ser mujer, bajo nivel socioeconémico o
carecer de una red de apoyo social, son factores que aumentan la vulnerabilidad ante los riesgos de las RR.SS.
Ademds, cuando estas se usan como principal via de regulacién emocional (ante el malestar, el aburrimiento, la
busqueda de aprobacién, etc.) el riesgo de uso probleméatico aumenta, un término preferido al de adiccién que
carece aun de base cientifica sélida.

 El disefio de las RR.SS. responde a su modelo de negocio: patrones oscuros, funcionalidades especificas como
cuantificar “me gustas” y la personalizacion algoritmica, explotan rasgos psicolégicos para maximizar la atencién y
conello, los ingresos, sin atender otros intereses. Estos disefios se asocian con la vulneracién de normas, derechos
y de la propia salud, integridad y autonomia de los usuarios.

 El conocimiento cientifico sobre los efectos de las RR.SS. en el bienestar y salud de los menores es complejo y
limitado, en buena medida, por la falta de transparencia de las plataformas. Aunque no permite establecer causalidad,
se identifican multiples relaciones negativas que requieren mas estudios. Esta incertidumbre no debe ser excusa
para la inaccidn, pues existen casos y principios ampliamente reconocidos que pueden orientar la intervencion.

* Los menores contintian estando expuestos a contenidos dafiinos a través de las RRSS. A nivel de conducta, entre
menores el ciberacoso es el riesgo mas frecuente con graves efectos reconocidos. Los riesgos asociados a contenidos
y conductas sexuales, como el sexting, requieren un enfoque matizado a través de la educacién afectiva sexual.

* Preocupa especialmente el impacto y creciente incidencia del abuso sexual infantil asociado a practicas como
el grooming.

* Entre los multiples impactos sobre la salud relacionados con el uso de RR.SS. en menores los que acumulan
mayor nivel de evidencia se asocian principalmente con estrés digital y uso problematico, depresion, ansiedad,
autolesiones, trastornos alimentarios y alteracion del suefio, lo que afecta a otros muchos campos de la salud.

* El modelo de negocio de las RR.SS puede vulnerar la privacidad de los menores y su derecho a no ser explotados
econdémicamente a través de sus datos, de la publicidad, por influencers o como kidinfluencers o incluso por los
padres mediante el sharenting.

* Laprimeralinea de accion es el redisefio. Las plataformas deben garantizar y demostrar de forma transparente que
sus productos son seguros por disefio y por defecto. Limitar por edad el acceso a contenidos o servicios daiinos
puede ser parte de ello. La medida requiere de sistemas de verificacion eficaces y seguros cuya implantacion
aun enfrenta diversos desafios y requiere colaboracién internacional y de las plataformas.

* Unenfoque integral que abarque salud-educacion-familias-menores se sustenta en laformacion de los profesionales
de todas las areas involucradas y la consolidacion de estrategias de proteccion social para minimizar las
desigualdades digitales existentes.

» Desde el contexto educativo la alfabetizacion digital y mediatica es esencial para gestionar los riesgos del entorno
digital con autonomia y resiliencia. Desde el sistema de salud, la integracion de la prevencion y la atencion de
dafios y victimas son asimismo necesarios.

* La comunidad experta identifica como esenciales los ambitos familiar, escolar e individual para evitar dafos
asociados alas RR.SS. No obstante, la evidencia sobre los efectos especificos de las estrategias de prevencion y de
moderacion del uso sobre el bienestar y la salud mental del menor en estos contextos alin requiere ser mejorada.
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